Umowa nr 62/Z0/1T/2021

Zawarta W dniu ...ccoeeeeeeveeceieececeeevee e 2021r. pomiedzy:

Uniwersyteckim Centrum Klinicznym Warszawskiego Uniwersytetu Medycznego, ul. Banacha 1a, 02-097
Warszawa, wpisanym do rejestru stowarzyszen, innych organizacji spotecznych i zawodowych, fundacji oraz
samodzielnych publicznych zaktadéw opieki zdrowotnej prowadzonego przez Sad Rejonowy dla m. st. Warszawy
w Warszawie, Xl Wydziat Gospodarczy Krajowego Rejestru Sgdowego pod numerem KRS 0000073036,
NIP 522-00-02-529, REGON 000288975, zwanym w dalsze] tresci umowy ,Zamawiajgcym”,

reprezentowanym przez :

..................................................................... , Z siedzibg przy ettt ettt ettt et e ettt et et e s ete e eaeann)
wpisang/ym do rejestru przedsiebiorcow Krajowego Rejestru Sgdowego prowadzonego przez Sad
.................................................................... , pod numerem KRS: ......c.cccoeeveveeeeer, NIP: .., REGON:
.............................. , zZwana/ym w dalszej w tresci Umowy ,Wykonawcg ”,

reprezentowana/ym przez:

Strony zawierajg umowe z uwzglednieniem art. 6a ustawy z dnia 02.03.2020 r. o szczegdlnych rozwigzaniach z
zapobieganiem, przeciwdziataniem i zwalczaniem COVID-19, innych chordb zakaznych oraz wywotanych nimi
sytuacji kryzysowych oraz art.46c¢ ust. 1 ustawy z dnia 5 grudnia 2008 r. 0 zapobieganiu oraz zwalczaniu zakazen

i chordb zakaznych u ludzi (Dz. U. 2 2020 r. poz.1845, z pdin. zm.)

§1.
Przedmiot Umowy

1. Przedmiotem umowy jest modernizacja GE AW Server oraz zakup funkcjonalnosci do diagnozowania choréb
ptuc, a takze serwis i nadzor autorski producenta na okres 2 lat w lokalizacji Centralnego Szpitala Klinicznego
UCK WUM, zgodnie z Zatgcznikiem nr 2 - Formularzem ofertowym.

2. Do obowigzkdw Wykonawcy nalezy wymiana fizycznego serwera na nowy o parametrach wydajnosciowych
zapewniajgcych ptynne dziatanie systemu AW.

3. Wykonawca zobowigzuje sie do realizacji przedmiotu umowy zgodnie z jej postanowieniami, wymogami

wynikajgcymi z wtasciwych norm i przepiséw, a takze zaleceniami producenta i rzetelng wiedzg techniczna.



. Wykonawca os$wiadcza, ze:

a) posiada doswiadczenie w realizacji ustug stanowigcych przedmiot niniejszej umowy,

b) dysponuje wykwalifikowanym personelem niezbednym do nalezytego wykonania umowy,

c) osoby delegowane do wykonania czynnosci serwisowych posiadajg stosowne indywidualne certyfikaty
wystawione przez producenta sprzetu lub jego autoryzowanego przedstawiciela w zakresie
wykonywania przeglagddw, napraw i modernizacji modeli urzagdzen bedgcych przedmiotem zamdwienia.

. Osoby wyznaczone do kontaktéw w zakresie realizacji umowy:

- ze strony Zamawiajgcego:

Pawet Opatka, tel. 697 650 026, e-mail: pawel.opalka@uckwum.pl

- ze strony Wykonawcy:

Imie i Nazwisko.......... ,tel......, e-mail:.......

. Zmiana osoby wskazanej w/w ustepie nie wymaga aneksu do umowy i staje sie skuteczna

z chwilg doreczenia odpowiednio Wykonawcy/ Zamawiajgcemu informacji o zmianie w jakiejkolwiek formie.

§2.
Wynagrodzenie
Warto$¢  brutto  przedmiotu UMOWY  WYNOSI  coeeeeeeecee ettt zt. (stownie:
............................................................................................................................................... i xxx/100).

Wartos¢ brutto zostata ustalona na podstawie kalkulacji szczegétowych okreslonych w Zatgczniku nr 2 do

Umowy — Formularzu ofertowym.

Wartos¢ Umowy pokrywa wszelkie koszty i wydatki Wykonawcy zwigzane z realizacja przedmiotu Umowy,

a w szczegdlnosci:

a) wartos¢ brutto pakietdw modernizacyjnych (software i hardware) i pozostatych pozycji oferty, w tym
robdt modernizacyjnych i materiatéw, elementéw konstrukcyjnych oraz urzadzen, czesci zamiennych
i eksploatacyjnych, itp. niezbednych do przeprowadzenia oferowanego zakresu modernizacji;

b) koszty opakowania, oznakowania i transportu do miejsca wskazanego przez Zamawiajgcego wraz ze
stosownym ubezpieczeniem przewozowym;

c) kosztrozpakowania, wywozu i utylizacji opakowan oraz wszelkich innych materiatdéw po dostarczonym
przedmiocie Umowy;

d) kosztinstalacji w miejscu uzytkowania oraz instruktazu;

e) koszt przeprowadzenia testow dopuszczajgcych system po modernizacji do uzycia;

f)  koszt wszelkich wymaganych licencji;

g) koszt instrukcji obstugi w jezyku polskim (formie pisemnej oraz wersji elektronicznej) lub w jezyku

angielskim, jesli Zamawiajgcy wyrazit na to zgode;



h) koszt gwaranciji.
Wyzej wymieniona cena brutto nie moze ulec zwiekszeniu w czasie realizacji Umowy.
§ 3.
Warunki realizacji Umowy
Termin zakonczenia realizacji przedmiotu Umowy okreslonego w § 1 oraz przeprowadzenia instruktazu,
umozliwiajgcego prawidtowg eksploatacje systemu, ustala sie na dzier 30 wrzeénia 2021 r.
Adres dostawy i instalacji: Centralny Szpital Kliniczny UCK WUM, ul. Banacha 1a, 02-097 Warszawa.
Wykonawca zobowigzany jest ustali¢ termin rozpoczecia prac modernizacyjnych z min. 3 dniowym
wyprzedzeniem z  przedstawicielem Zamawiajgcego — Pawet Opatka, tel. 697 650 026
pawel.opalka@uckwum.pl z zachowaniem termindow okreslonych w § 3 ust. 1 Umowy.
Pod pojeciem realizacji przedmiotu umowy nalezy rozumie¢ wykonanie wszelkich prac modernizacyjnych
wyszczegdlnionych w Formularzu ofertowym i uruchomienie systemu oraz przeprowadzenie testow
potwierdzajgcych poprawnosc dziatania systemu i instruktazu.
Jezeli przy odbiorze przedmiotu umowy strony stwierdzg wady badz braki, Wykonawca zobowigzany jest
do nieodptatnego ich usuniecia w terminie uzgodnionym protokolarnie przez obie strony. Usuwanie
wad lub brakéw nie przedtuza ostatecznego terminu realizacji przedmiotu umowy, o ktérym mowa w
§ 3 ust. 1.
Potwierdzeniem realizacji umowy jest protokdét odbioru sporzadzony na dzier akceptacji wykonania
przedmiotu umowy, a w przypadku, gdy przy odbiorze stwierdzono braki lub wady albo nie
przeprowadzono instruktazu, na dzien uzupetnienia brakdéw i usuniecia wad oraz przeprowadzenia
instruktazu.
Osobg upowazniong ze strony Zamawiajgcego do podpisania protokotu odbioru jest Dyrektor UCK WUM
lub osoba przez niego upowazniona, przedstawiciel Dziatu informatyki UCK WUM i osoby upowaznione
do odbioru w zakresie merytorycznym przedmiotu Umowy, wskazane we wzorze protokotu odbioru
(Zatacznik nr 4 do Umowy).
O ile Zamawiajacy nie postanowi inaczej, Wykonawca zobowigzany jest do wywiezienia i utylizacji
opakowan po dostarczonym przedmiocie Umowy. Zamawiajgcy nie ma obowigzku przechowywania
oryginalnych opakowan.
§4.
Gwarancja i rekojmia
Wykonawca udziela na przedmiot umowy gwarancji wynoszacej 24 miesigce, liczonej od daty podpisania
bez zastrzezen protokotu odbioru.
Zgtoszenia wady/awarii Zamawiajacy bedzie dokonywat za posrednictwem poczty elektronicznej na adres

................................................................ (Wykonawcy), przy czym potwierdzenie wystania wiadomosci jest



mailto:bd_service_poland@bd.com

dowodem dokonania zgtoszenia. Wykonawca tego samego dnia potwierdzi przyjecie zgtoszenia na adres,
z ktérego wystane byto zgtoszenie i inne adresy wskazane w korespondencji.

W okresie gwarancji, o ktorym mowa w § 4 ust. 1 Umowy, Wykonawca zapewnia serwis gwarancyjny,

Swiadczony w dni robocze (od poniedziatku do pigtku) z wytgczeniem dni ustawowo wolnych od pracy, w

godzinach 09:00-17:00. Czas reakcji serwisu od momentu zgtoszenia wynosi 48 godzin, z zastrzezeniem

godzin pracy wskazanych w zdaniu pierwszym.

Naprawy wykonywane bedg w miejscu, w ktérym modernizowany system jest uzywany. Naprawy
wykonywane beda w terminie do 3 dni roboczych od dnia potwierdzenia wady/awarii przez przedstawiciela
Wykonawcy, chyba ze przeciwstawia sie temu istota wady, wowczas strony ustalg termin i miejsce
wykonania tej naprawy.

W przypadku opdznienia w wykonaniu naprawy lub wymiany o co najmniej 14 dni po uptywie terminu
naprawy wskazanego lub ustalonego wedtug § 4 ust. 4 Umowy, Zamawiajgcy jest uprawniony do zadania
wymiany wadliwego elementu na nowy.

Naprawa gwarancyjna powoduje przedtuzenie okresu gwarancji o caty czas niesprawnosci systemu.

W przypadku wystgpienia koniecznosci dokonania czwartej naprawy tego samego urzgdzenia lub modutu
albo jezeli urzadzenia lub modutu urzadzenia nie da sie naprawi¢, Zamawiajgcy moze zgdaé wymiany tego
urzadzenia lub modutu na nowy wolny od wad. Wykonawca obowigzany jest dostarczy¢ i zainstalowac
nowe urzadzenie lub modut w terminie ustalonym przez Strony, jednak nie pdZniej niz 30 dni od dnia
zgtoszenia zadania. W takim przypadku okres gwarancji urzadzenia lub modutu wymienionego na nowy
rozpoczyna sie od dnia jego dostarczenia.

Wykonaweca nie odpowiada w ramach gwarancji za uszkodzenia systemu, powstate z winy Zamawiajgcego.

Serwis gWaranCyjnNy PrOWaAZI: ....ooeeeeeiieeeeeeere st st

od poniedziatku do pigtku w godzinach 9:00. do 17:00.

10.

11.

12.

Niezaleznie od uprawnien wynikajgcych z udzielonej gwarancji, Zamawiajgcemu przystugujg uprawnienia
wynikajgce z rekojmi, zgodnie z przepisami Kodeksu cywilnego, z zastrzezeniem, ze bieg terminu rekojmi
rozpoczyna sie w dacie podpisania bez zastrzezen protokotu odbioru.

Jezeli ustugi gwarancyjne wymagac¢ bedg dostepu zdalnego do urzadzenia wskazanego w § 1 ust. 1
Umowy, Wykonawca uzyska taki dostep na podstawie niniejszej umowy i warunkow okreslonych w
Zatgczniku nr'5 do Umowy.

Jezeli z powodu wady prawnej przedmiotu Umowy Zamawiajgcy bedzie zmuszony wydac przedmiot
Umowy osobie trzeciej, Wykonawca jest obowigzany do bezzwtocznego zwrotu otrzymanej kwoty, bez

wzgledu na inne postanowienia Umowy.



§ 5.
Warunki ptatnosci
Zamawiajacy oswiadcza, ze ze wzgledu na tres¢ umowy dotacji, prawidtowo wystawiona faktura VAT winna
zosta¢ doreczona do Zamawiajgcego do dnia 30 wrzesnia 2021 r. w formie elektronicznej na adres

pawel.opalka@uckwum.pl lub w formie papierowej do Kancelarii Szpitala, ul. Zwirki i Wigury 63a, 02-091

Warszawa. W przypadku braku doreczenia faktury do Zamawiajgcego w tym terminie, Zamawiajgcy
uprawniony jest do odstgpienia od umowy w terminie 14 dni, liczac od dnia 30 wrze$nia 2021 r.
Wykonawca oswiadcza, iz postanowienie, o ktérym mowa powyzej akceptuje bez zastrzezen, bedac
jednoczesnie swiadomym, iz przekroczenie terminu zwigzane jest z utratg dotacji przez Zamawiajgcego, a
w konsekwencji do wystgpienia przez Zamawiajgcego z roszczeniami odszkodowawczymi. W tej sytuacji
Wykonawca os$wiadcza jednoczesnie, iz zrzeka sie wszelkich roszczen odszkodowawczych zwigzanych z
odstgpieniem przez Zamawiajgcego od umowy.

Podstawg wystawienia faktury VAT za dostawe okre$long w § 1 ust. 1 Umowy jest protokdt odbioru
przedmiotu Umowy (Zatgcznik nr 3), podpisany bez zastrzezen przez osoby wskazane w Umowie jako
upowaznione ze strony Zamawiajgcego do odbioru przedmiotu Umowy.

Zamawiajagcy zobowigzuje sie dokona¢ zapfaty naleznosci za przedmiot Umowy w oparciu
o prawidtowo wystawiong i zaakceptowang przez Zamawiajgcego fakture VAT, w terminie 60 dni od dnia
jej doreczenia.

Zapfata nastapi na rachunek bankowy WyKONaWCy .......cccceoeiiniieniieneceee e Za dzien zapfaty uznaje
sie dzienl obcigzenia rachunku bankowego Zamawiajgcego.

W przypadku opdZnienia terminu ptatnosci Wykonawca ma prawo do naliczenia odsetek ustawowych za
opdznienie w transakcjach handlowych, o ktérych mowa w art. 8 ust. 1 ustawy z dnia 8 marca 2013 r. o
przeciwdziataniu nadmiernym opdznieniom w transakcjach handlowych (Dz.U. z 2021 r. poz. 424).
Zobowigzanie Zamawiajgcego dotyczy naleznosci okreslonej w Umowie. Jezeli naleznos¢ naliczona na
fakturze VAT Wykonawcy przewyzszy cene uzgodniong, Zamawiajgcy dokona zaptaty jedynie do ceny

uzgodnionej, a Wykonawca zobowigzuje sie do niezwtocznego wystawienia faktury korygujace;j.

§6.
Kary umowne
Zamawiajgcy ma prawo do naliczenia kar umownych w nastepujgcych przypadkach:
1) za nieterminowe wykonanie przedmiotu Umowy w wysokosci 0,5% wartosci brutto okreslonej w § 2
ust. 1 Umowy, za kazdy rozpoczety dziert opdZznienia w odniesieniu do terminu o ktérym mowa w § 3

ust. 1 Umowy, fgcznie maksymalnie do wartosci brutto okreslonej w § 2 ust. 1;


mailto:pawel.opalka@uckwum.pl

2) zanieterminowag naprawe urzgdzenia/modutu lub wymiane urzadzenia/modutu na nowe w wysokosci
0,5% wartosci brutto przedmiotu Umowy okreslonej w § 2 ust. 1 Umowy za kazdy rozpoczety dzien
opdznienia, tagcznie maksymalnie do wartosci brutto okreslonejw § 2 ust. 1;

3) w wysokosci 10% wartosci brutto przedmiotu Umowy okreslonej w § 2 ust. 1 Umowy
w przypadku odstgpienia od Umowy przez Zamawiajgcego z przyczyn lezgcych po stronie Wykonawcy;

4) w wysokosci 10% wartosci brutto przedmiotu Umowy okreslonej w & 2 ust. 1 Umowy
w przypadku odstgpienia od Umowy przez Wykonawce z przyczyn nielezgcych po stronie Wykonawcy.

Zamawiajgcy zachowuje prawo do dochodzenia odszkodowania uzupetniajgcego, przenoszgcego wysokosc

zastrzezonych kar umownych na zasadach ogdélnych.

Zamawiajgcemu przystuguje prawo potrgcenia kary umownej z wynagrodzenia naleznego Wykonawcy na

podstawie niniejszej umowy. Zaptata kary umownej staje sie wymagalna od dnia nastepujgcego po dniu, w

ktérym nastgpito zdarzenie bedgce podstawag naliczenia kary umownej, bez koniecznosci odrebnego

wezwania.

§7.

Wierzytelnosci i poreczenia
Wykonawca nie moze bez pisemnej zgody Zamawiajgcego i jego podmiotu tworzgcego przenies¢ na osobe
trzecig wierzytelnosci wynikajacych z niniejszej Umowy. W razie niewywigzania sie z niniejszego
zobowigzania, Wykonawca zaptaci Zamawiajgcemu kare umowng w wysokosci wartosci wierzytelnosci
bedgcej przedmiotem przeniesienia, niezaleznie od prawnej skutecznosci czynnos$ci przeniesienia
wierzytelnosci.
Wykonawca zobowigzuje sie do niedokonywania przekazu $wiadczenia  Zamawiajgcego
(w rozumieniu art. 921%-921° ustawy z dnia 23 kwietnia 1964 roku - Kodeks cywilny (Dz.U. z 2020 r. poz.
1740, z pdzn. zm., dalej jako ,k.c.”), w catosci lub w czesci, naleznego na podstawie niniejszej Umowy. W
razie niewywigzania sie z niniejszego zobowigzania, Wykonawca zaptaci Zamawiajgcemu kare umowng w
wysokosci wartosci przekazanego swiadczenia.
Wykonawca zobowigzuje sie do niezawierania Umowy poreczenia przez osoby trzecie za dtugi
Zamawiajgcego nalezne na podstawie niniejszej Umowy (w rozumieniu art. 876-887 k.c.). W razie nie
wywigzania sie z niniejszego zobowigzania, Wykonawca zaptaci Zamawiajgcemu kare umowng w wysokosci
wartosci Swiadczenia, ktére poreczyciel spetnit wobec Wykonawcy.
Wykonawca zobowigzuje sie do nieudzielania jakiegokolwiek petnomocnictwa ani upowaznienia do
dochodzenia wierzytelnosci wynikajgcych lub zwigzanych z realizacjg niniejszej Umowy, na drodze sgdowe;j
lub pozasgdowej, za wyjagtkiem petnomocnictwa procesowego dla radcy prawnego lub adwokata. W razie

niewywigzania sie z niniejszego zobowigzania, Wykonawca zaptaci Zamawiajgcemu kare umowng w



wysokosci wartosci  wierzytelnosci, do dochodzenia ktérej Wykonawca udzielit petnomocnictwa/

upowaznienia.

§8.
Odstapienie od Umowy
Zamawiajgcemu, niezaleznie od ustawowego prawa odstgpienia od Umowy, przystuguje umowne prawo
do odstgpienia od Umowy w catosci lub w czesci (wedtug swojego wyboru), w przypadku:

1) stwierdzenia przez Zamawiajgcego wady prawnej przedmiotu Umowy lub jego czesci;

2) opdzinienia w realizacji przedmiotu Umowy w terminie okreslonym w § 3 ust. 1 Umowy;

3) nieusuniecia wad lub brakéw stwierdzonych przy dostawie przedmiotu Umowy w terminie
wyznaczonym przez Zamawiajgcego zgodnie z § 3 ust. 5 Umowy;

4) opdznienia w usunieciu wady fizycznej przedmiotu Umowy lub jego czesci w okresie gwarancji w
stosunku do terminu okreslonego w § 4 ust. 4 Umowy i bezskutecznego uptywu terminu
wyznaczonego przez Zamawiajgcego na usuniecie wady;

5) opdznienia w wymianie sprzetu lub modutu w przypadkach i terminach okreslonych w § 4 Umowy;
Uprawnienie do odstgpienia od Umowy, o ktorym mowa w § 8 ust. 1 pkt 1-3 i 5 Umowy Zamawiajgcy ma
prawo wykona¢ — w terminie do 30 dni od dnia powziecia wiadomosci o przyczynie uzasadniajgcej
odstgpienie od Umowy, a w przypadku okreslonym w § 8 ust. 1 pkt 4 Umowy —w terminie 30 dni od dnia

bezskutecznego uptywu terminu wyznaczonego w wezwaniu.

§9.
Ochrona danych osobowych
W celu umozliwienia wykonania ustug okreslonych w niniejszej umowie, oraz w celu spetnienia
obowigzkéw wynikajgcych z przepiséw prawa, a w szczegdlnosci przepiséw Rozporzgdzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych), zwanego dalej
,Rozporzadzeniem”, Zamawiajgcy jako Administrator danych osobowych, powierza Wykonawcy do
przetwarzania dane osobowe znajdujgce sie w pamieci diagnozowanych urzadzen, w zakresie i na
warunkach okreslonych w niniejszej umowie. Szczegdtowe warunki powierzenia przetwarzania danych

osobowych okresla Zatgcznik Nr 4 do Umowy.



3.
4.

Wykonawca, bedgcy Podmiotem przetwarzajgcym, ma prawo przetwarza¢ wszystkie dane gromadzone w
bazach danych Systemu, wytgcznie w zakresie koniecznym do prawidtowej realizacji umowy oraz w celu w
niej okreslonym.

W celu umozliwienia wykonania ustug okreslonych w niniejszej umowie Wykonawca otrzyma dostep do
zasobow informatycznych UCK WUM na podstawie obowigzujgcej u Zamawiajgcego Procedury dostepu
zdalnego do zasobéw informatycznych UCK WUM. Szczegdtowe warunki dostepu zdalnego okreslone sg w
Zatgczniku Nr 5 do Umowy - zasady zdalnego dostepu do systemow informatycznych w UCK WUM dla
podmiotow zewnetrznych.

Zgodnie z art. 13 ust. 1 Ogdlnego Rozporzadzenia o Ochronie Danych (RODO) kazda ze stron umowy
o$wiadcza, ze jest administratorem danych osobowych w rozumieniu RODO w odniesieniu do danych
osobowych pracownikdow oraz oséb dziatajgcych w imieniu Zamawiajgcego i Wykonawcy - powyisze
dotyczy danych wskazanych w niniejszej umowie oraz w trakcie jej realizacji. Przekazywane na potrzeby
realizacji umowy dane osobowe sg danymi zwyktymi i obejmujg w szczegdlnosciimie, nazwisko, zajmmowane
stanowisko i miejsce pracy, stuzbowy numer telefony, fax oraz stuzbowy adres e-mail. Klauzula
Informacyjna Zamawiajgcego dotyczaca kontrahentéw, dostepna jest na stronie internetowej UCK WUM

pod adresem www.uckwum.pl

§ 10.
Postanowienia koricowe
Prawa i obowigzki wynikajgce z niniejszej Umowy nie mogg by¢ przeniesione przez Wykonawce na osoby
trzecie bez uprzedniej pisemnej zgody Zamawiajgcego i jego podmiotu tworzgcego.
Zamawiajgcy dopuszcza zmiane postanowien niniejszej Umowy, w szczegdlnosci w razie:

1) zmiany modelu oferowanego urzadzenia, z zastrzezeniem, ze zmiana ta nastgpi wytgcznie w
przypadku, gdy model urzadzenia zostat wycofany z dystrybucji i zostat zastgpiony modelem
nalezagcym do tej samej linii produktowej, o parametrach co najmniej takich jak model oferowany,
lub ktory zostat udoskonalony albo dodatkowo wyposazony, za cene nie wyzszg od ustalonej w
Umowie,

2) w przypadku, gdy model urzadzenia zostat wycofany z dystrybucji i nie zostat zastgpiony przez
producenta modelem nalezgcym do tej samej linii produktowej, zmiany oferowanego urzadzenia,
na urzgdzenie posiadajgce parametry co najmniej takie, jak model oferowany i, z punktu widzenia
technicznego lub technologicznego, zapewniajgce uzyskanie korzystnej dla Zamawiajgcego
funkcjonalnosci lub lepszych parametréw pracy, za cene nie wyzszg od ustalonej w Umowie.

Wszelkie zmiany niniejszej Umowy wymagajg formy pisemnej, pod rygorem niewaznosci.

W sprawach nieuregulowanych w niniejszej Umowie stosuje sie przepisy prawa polskiego, w tym przepisy



k.c.

5. W przypadku konfliktu miedzy postanowieniami niniejszej Umowy, a zatgczonymi dokumentami,
postanowienia niniejszej Umowy posiadajg pierwszenstwo w zakresie, w jakim Umowa jest w stanie to
okreslic.

6. Kwestie sporne powstate w zwigzku z realizacjg niniejszej Umowy strony zobowigzujg sie rozstrzygac
polubownie w terminie 14 dni, a w przypadku braku porozumienia, rozstrzyga¢ w drodze postepowania
sgdowego przed sgdem powszechnym wtasciwym miejscowo dla siedziby Zamawiajgcego.

7. Umowe sporzadzono w dwodch jednobrzmigcych egzemplarzach, po jednym dla Wykonawcy i dla
Zamawiajgcego.

Zatgczniki stanowig integralng czes¢ niniejszej Umowy:
1. Zatacznik nr 1 —Formularz parametréw technicznych,

2. Zatgcznik nr 2 - Formularz ofertowy,

3. Zatgcznik nr 3 — Protokot odbioru,

4. Zatgcznik nr 4 — Umowa powierzenia danych (RODO),

5. Zatgcznik nr 5 - Zasady zdalnego dostepu do zasobow informatycznych UCK WUM.

Zamawiajacy Wykonawca



Zatacznik nr 3 do Umowy

Piecze¢ UCK WUM PROTOKOt ODBIORU
1. Przedmiot odbioru: Producent:
Model:
Nr fabryczny:
2. Przedmiot odbioru: Producent:
Model:
Nr fabryczny:

Sprzet zainstalowano: TAK/ NIE
INstruktaz przeprowadzit: ..o e,
I*) Przyjeto bez zastrzezen TAK/NIE W dniu: coooeeveeeeieieeceeceeeeee,

[1*) Zastrzezenia: (opisac)

Termin UsUNIECIa Wad: .....oooiiiiieee e

Podpis i piecze¢ osoby upowaznionej do realizacji umowy Piecze¢ Wykonawcy
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Podpis i piecze¢ Dyrektora UCK WUM Podpis Wykonawcy

UWAGA:
* Powyzszy protokot podpisany ,bez zastrzezer” jest podstawq do wystawienia faktury VAT.

Zatacznik nr 4 do Umowy

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
zawarta W dniu ......cceveeeennenn, 2021 r. pomiedzy:

Uniwersyteckim Centrum Klinicznym Warszawskiego Uniwersytetu Medycznego z siedzibg przy ul. Banacha 1a,
02-097 Warszawa, adres do korespondencji: ul. Zwirki i Wigury 63A, 02-091 Warszawa, wpisanym przez Sad
Rejonowy dla m.st. Warszawy, XII Wydziat Gospodarczy Krajowego Rejestru Sadowego do rejestru
stowarzyszen, innych organizacji spotecznych i zawodowych, fundacji i samodzielnych publicznych zaktadow
opieki zdrowotnej pod numerem KRS 0000073036, NIP: 5220002529, REGON: 000288975, zwanym dalej
,+Administratorem”

reprezentowanym przez

zwanym dalej , Przetwarzajgcym”,

zwani dalej ,,Strong” lub ,Stronami”

§1
Przedmiot Umowy
1. Strony o$wiadczajg, ze zawarty Umowe Gtéwnga (zwana dalej Umowa Gtéwna), ktérych realizacja wymaga
powierzenia Przetwarzajgcemu przetwarzania danych osobowych administrowanych przez

Administratora, przy czym szczegétowe informacje o Umowie Gtowne]j wskazano w ponizszej tabeli:

Numer Data Przedmiot Kategoria oséb Czas

zawarcia umowy — cel ktorych dane przetwarzania
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i charakter dotyczg — rodzaj
przetwarzani powierzonych

a danych osobowych

Diagnostykai | 1. Swiadczeniobio | Czas realizacji

serwis rcy umowy gtownej

urzadzen, w Administratora | lubinny

tym w —imie, odpowiedni czas,

ramach nazwisko, jezeli przepisy

dostepu informacje o obowigzujgcego

zdalnego stanie zdrowia; | prawa nakazujg
przetwarzajgcem
u dalsze

przechowywanie
danych

osobowych

Administrator powierza Przetwarzajgcemu przetwarzanie danych osobowych uzyskanych przez
Przetwarzajgcego w zwigzku z realizacjg w/w Umowy Gtéwnej, w celu i zakresie wskazanym powyzej, a
Przetwarzajagcy zobowigzuje sie przetwarzaé powierzone mu dane osobowe, zgodnie z wymogami i
warunkami obowigzujgcych w tym zakresie przepiséw prawnych, w tym z trescig Ogdlnego Rozporzadzenia
o Ochronie Danych 2016/679/WE. Strony o$wiadczajg, ze powierzone dane osobowe, bedg przetwarzane
tylko na terenie Europejskiego Obszaru Gospodarczego (EOG).

Przetwarzajacy uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i
cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci o0sdb fizycznych o rdznym
prawdopodobieristwie wystgpienia i wadze zagrozenia, obowigzany jest zastosowac odpowiednie $rodki
techniczne i organizacyjne, zapewniajgce stopied ochrony bezpieczeistwa danych osobowych,
odpowiadajgcy stopniowi ryzyka naruszenia praw osob ktérych dane dotycza.

Przetwarzajgcy os$wiadcza, iz dysponuje S$rodkami, doswiadczeniem, wiedzg i wykwalifikowanym
personelem, co umozliwia mu prawidtowe wykonanie niniejszej Umowy, w tym zapewnia wystarczajgce
gwarancje wdrozenia odpowiednich srodkdéw technicznych i organizacyjnych, by przetwarzanie spetniato
wymogi Rozporzgdzenia 2016/679/WE.

Przetwarzajgcy moze przetwarza¢ dane osobowe wytgcznie w zakresie i celu przewidzianym w niniejszej

umowie oraz Umowie Gtoéwnej/Umowach Gtéwnych, a przy ich przetwarzaniu zobowigzany jest stosowaé
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Srodki zabezpieczajgce, o ktérych mowa w art. 32 Rozporzadzenia 2016/679/WE, w szczegdlnosci poprzez

stosowanie urzadzen zapewniajgcych kontrole dostepu, pseudonimizacje i szyfrowanie danych.

6. W ramach udzielonego powierzenia, Przetwarzajagcy moze przetwarzaé dane poprzez utrwalanie,

zwielokrotnianie, przechowywanie, porzadkowanie, adaptowanie lub modyfikowanie, pobieranie,

przegladanie, usuwanie oraz niszczenie.

§2

Prawa i obowiazki Stron

1. Przetwarzajacy:

a)

przetwarza dane osobowe wytgcznie na udokumentowane polecenie Administratora, przy czym za takie
udokumentowane polecenia uwaza sie niniejszg umowe oraz Umowe Gtéwng. W przypadku
powierzenia przetwarzania danych w zakresie szerszym niz to wynika z niniejszej umowy oraz Umowy
Gtownej, Administrator wyda odrebne polecenie i okresli zakres, cel oraz przedmiot powierzenia.
zobowigzany jest udostepni¢ Administratorowi, na kazde zadanie, informacji o srodkach technicznych i
organizacyjnych i dokumentacji dotyczacej tych $rodkdéw, ktére stosuje w celu ochrony danych
osobowych;

zobowigzany jest stosowac sie do polecen Administratora dotyczgcych przetwarzania powierzonych
danych;

zobowigzany jest zapewnié, aby przetwarzanie danych nastepowato przy pomocy oséb, ktére posiadajg
odpowiednig wiedze na temat ochrony danych osobowych oraz ktére zobowigzaty sie do zachowania
tajemnicy, lub tajemnice zobowigzane sg zachowac na podstawie odrebnych przepiséw;
zobowigzany jest zapewnié, aby przetwarzanie danych nastepowato przy pomocy oséb, ktére posiadajg
pisemne upowaznienie wydane przez Przetwarzajgcego;

zobowigzany jest prowadzi¢ ewidencje osdb upowaznionych do przetwarzania danych osobowych;
zobowigzany jest prowadzi¢ rejestr wszystkich kategorii czynnosci przetwarzania dokonywanych w
imieniu Administratora;

zobowigzany jest prowadzi¢ rejestr naruszen ochrony danych;

zobowigzany jest przechowywacé dane osobowe zawarte na elektronicznych nosnikach informacji, w
taki sposdb, aby dostep do nich miaty jedynie osoby uprawnione, a do danych przetwarzanych w
systemach informatycznych osoby, ktore przeszty pomyslnie proces uwierzytelnienia i autoryzacji;
zobowigzany jest pomagac Administratorowi w wywigzywaniu sie z obowigzkéw okreslonych w art. 32-
36 Rozporzadzenia 2016/679/WE;

zobowigzany jest pomagaé¢ Administratorowi, w wywigzywaniu sie z obowigzku odpowiadania na

zadania osdb, ktérych dane dotyczg, w zakresie wykonywania ich praw okreslonych w art. 15-22
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p)

Rozporzadzenia 2016/679/WE, w szczegdlnosci Przetwarzajgcy zobowigzuje sie do poinformowania
Administratora o ztozonym zgdaniu osoby, ktérej dane dotycza w ciggu 2 dni od dnia otrzymania takiego
zadania;

zobowigzany jest do niezwtocznego poinformowania Administratora o jakimkolwiek postepowaniu, w
szczegodlnosci administracyjnym lub sgdowym, dotyczagcym przetwarzania powierzonych Danych
Osobowych przez Przetwarzajgcego, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczgcym
przetwarzania powierzonych Danych Osobowych, skierowanej do Przetwarzajgcego, a takze o wszelkich
kontrolach i inspekcjach dotyczacych Przetwarzania powierzonych Danych Osobowych przez
Przetwarzajgcego, w szczegdlnosci prowadzonych przez organ nadzorczy;

zobowigzany jest niezwtocznie informowac¢ Administratora, jezeli zdaniem Przetwarzajgcego wydane
mu polecenie stanowi naruszenie Rozporzadzenia 2016/679/WE lub innych przepisow o ochronie
danych;

Przetwarzajgcy odpowiada za szkody, jakie powstang u Administratora lub oséb trzecich w wyniku
niezgodnego z niniejszg umowa przetwarzania danych przez Przetwarzajgcego.

w przypadku niewykonania lub nienalezytego wykonania przez Przetwarzajgcego niniejszej Umowy,
Przetwarzajgcy zobowigzuje sie do zaptaty odszkodowania Administratorowi lub osobie trzeciej, ktora
zgtosita takie zgdanie do Administratora lub Przetwarzajgcego.

za naruszenie przez pracownikow, zleceniobiorcéw, wspoétpracownikow lub podwykonawcéw

warunkow Umowy Przetwarzajgcy odpowiada jak za dziatania wtasne.

2. Administrator:

a)

ma prawo dokonywania kontroli i audytéw oraz zgdania udzielenia przez Przetwarzajacego wyjasnien
i informacji o srodkach i wszelkich okolicznos$ciach i warunkach przetwarzania przez niego danych
osobowych;

uprawniony jest do wydawania Przetwarzajgcemu wigzgcych polecen, dotyczacych srodkéw stuzgcych
zabezpieczeniu danych osobowych;

ma prawo do rozwigzania niniejszej umowy ze skutkiem natychmiastowym oraz rozwigzania Umowy

Gtownej, jezeli Przetwarzajacy nie przestrzega swoich zobowigzan wynikajgcych z niniejszej Umowy,

w tym m.in. narusza obowigzujgce przepisy prawa dotyczgce przetwarzania danych osobowych;

§3

Naruszenie ochrony danych osobowych

1. W przypadku zdarzenia moggcego skutkowac naruszeniem ochrony danych osobowych, Przetwarzajgcy

zobowigzany jest do:
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b)

przekazania Administratorowi informacji w terminie 24 godzin od wykrycia zdarzenia, droga
telefoniczng oraz mailowg na adres iod@uckwum.pl;

wyznaczenia oséb odpowiedzialnych za podjecie krokdw w celu zbadania przyczyn i skutkdw zdarzenia
i podjecia dziatan naprawczych w uzgodnieniu z Administratorem;

podania wszystkich informacji niezbednych do zawiadomienia osoby, ktorej dane dotyczg, o ktorych
mowa w art. 34 Rozporzadzenia 2016/679/WE w ciggu 24 godzin od wykrycia zdarzenia stanowigcego
naruszenie ochrony danych osobowych;

przeprowadzenia analizy skutkdéw naruszenia praw i wolnosci podmiotéw danych i przekazania
wynikow tej analizy do Administratora, w tym oceny czy konieczne jest zgtoszenie naruszenia do
organu nadzorczego, a to w terminie 36 godzin od wykrycia zdarzenia;

przygotowania w ciggu 48 godzin od wykrycia zdarzenia, informacji wymaganych w zgtoszeniu
naruszenia ochrony danych do organu nadzorczego, jezeli decyzje o dokonaniu zgtoszenia podejmie

Administrator;

§4

Termin obowigzywania umowy — usuniecie danych

Niniejsza Umowa zostaje zawarta na czas wynikajgcy z czasokresu przetwarzania danych osobowych przez

Przetwarzajgcego.

Po zakonczeniu przetwarzania danych osobowych, niezaleznie od dalszego obowigzywania Umowy

Gtéwnej, Przetwarzajgcy zobowigzany jest do usuniecia lub zwrotu Administratorowi wszelkich danych

osobowych (w tym rowniez czesci danych) uzyskanych w zwigzku z realizacja Umowy Gtéwnej, ktérych

dalsze przetwarzanie, w tym archiwizowanie nie jest wymagana odrebnymi przepisami prawa.

Jezeli odrebne przepisy tego wymagajg, Przetwarzajgcy zobowigzany jest do archiwizacji lub usuniecia

danych osobowych zgodnie z tymi przepisami. W zakresie nieuregulowanym w odrebnych przepisach,

Przetwarzajgcy zobowigzany jest do usuniecia danych w sposdéb uniemozliwiajgcy ich odtworzenie. Przed

usunieciem danych Przetwarzajgcy uzgodni z Administratorem, ktdre z powierzonych danych podlegac

bedg zwrotowi, a ktére usunieciu.

§5

Postanowienia korncowe

. Niniejsza umowa wchodzi w zycie z dniem jej podpisania.

. Wszelkie zmiany niniejszej Umowy wymagajg formy pisemnej pod rygorem niewaznosci.

. W sprawach nie uregulowanych niniejszg Umowa majg zastosowanie przepisy Rozporzgdzenia

2016/679/WE, Kodeksu Cywilnego oraz wszelkich innych przepiséw krajowych dotyczgcych ochrony danych

osobowych
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4. Spory zwigzane z wykonywaniem niniejszej Umowy rozstrzygane beda przez sad wtasciwy dla siedziby
Administratora.

5. Umowa zostata sporzagdzona w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron.

w imieniu Administratora w imieniu Przetwarzajgcego
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Zatacznik nr 5 do Umowy

Zasady zdalnego dostepu do zasobdéw informatycznych UCK WUM
Zgodne z Procedurg zdalnego dostepu do zasobéw informatycznych UCK WUM
Numer PA. 003

okreslajgce zasady zdalnego dostepu pomiedzy UCK WUM a podmiotem zewnetrznym:

Kazda osoba, ktdora uzyskata dostep zdalny do zasobdow informatycznych UCK WUM, w tym osoby

reprezentujgce podmioty zewnetrzne, ponoszg bezposrednig odpowiedzialno$¢ za stan bezpieczenstwa

zasoboéw, Srodkdw i urzadzen ktdre wykorzystywane sg przez te osoby do realizacji dostepu zdalnego, w

szczegblnosci osoby te odpowiedzialne sg za:

a) zapoznanie sie z trescig niniejszej procedury oraz innymi przepisami prawa dotyczgcymi
bezpieczenstwa i poufnosci danych, jak réwniez innymi aktami wewnetrznymi UCK WUM oraz za
przestrzeganie ich w ramach udzielonego dostepu zdalnego;

b) staty nadzér oraz dbatos$é o bezpieczenstwo danych w tym danych osobowych, ktére przetwarza w
ramach dostepu zdalnego, w szczegdlnosci utrzymanie witasciwego poziomu bezpieczeristwa w
zakresie swoich obowigzkéw i przyznanych uprawnien;

c) podjecie przewidzianych przepisami obowigzujgcego prawa i wewnetrznymi aktami prawnymi,
$rodkdw majacych na celu wtasciwe zabezpieczenie danych;

d) wykorzystanie uprawnien do dostepu zdalnego i danych uzyskanych za pomoca tego dostepu,
jedynie i wyfacznie w ramach realizowanych czynnosci i obowigzkéw dla celéw ktoérych, dostep
zdalny zostat udzielony (prawidtowej realizacji przez podmiot zewnetrzny wspétpracy z UCK WUM),
z jednoczesnym zachowaniem obowigzujgcych wymogdw prawnych i procedur wewnetrznych UCK
WUM;

e) zachowanie w tajemnicy tresci informacji i danych uzyskanych za pomocg dostepu zdalnego, w tym
w szczegolnosci danych medycznych oraz danych osobowych;

f)  postepowanie zgodnie z przyjetymi zasadami i minimalizowanie zagrozen wynikajgcych z ludzkich
btedow.

Za nieprawidtowe korzystanie, nieprzestrzeganie i niedopetnienie obowigzkéw przez podmiot

zewnetrzny wspdtpracujagcy z UCK WUM lub osoby przez niego wyznaczone, zwigzanych z uzyskanym

dostepem zdalnym, podmiot zewnetrzny oraz osoby przez niego wyznaczone do realizacji dostepu

zdalnego, ponosi¢ beda odpowiedzialno$¢ prawng przewidziang przepisami prawa. W przypadku
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wystgpienia powyzszych okolicznosci podmiot zewnetrzny oraz osoby przez niego wyznaczone, mogg
zostac¢ pociggniete przez UCK WUM do odpowiedzialnosci na podstawie obowigzujgcych przepisow
prawa, w szczegblnosci okreslonych w Kodeksie Karnym i Kodeksie Cywilnym oraz na podstawie regulacji
zamieszczonych w odpowiedniej umowie taczacej podmiot z UCK WUM.

3. Dostep zdalny do zasobdw moze zostac udzielony tylko i wytgcznie jezeli jest to niezbedne do prawidtowe]
realizacji przez podmiot zewnetrzny wspétpracy z UCK WUM.

4. UCK WUM moze odmoéwié udzielenia podmiotom zewnetrznym uprawnienia do dostepu zdalnego, bez
koniecznosci podawania przyczyny. Odmowa udzielenia dostepu zdalnego powinna by¢ wydana w
szczegoblnosci jezeli w ocenie UCK WUM udzielenie dostepu zdalnego mogtoby negatywnie wptyngé na
bezpieczenstwo sieci oraz systemoéw informatycznych UCK WUM.

5. Dostep zdalny realizowany bedzie przez podmiot zewnetrzny za posrednictwem nastepujgcych

uzytkownikow:

Imie Nazwisko Dane kontaktowe (telefon, e-mail)

6. Rodzajizakres zasobéw UCK WUM, do ktérych ma zostaé udzielony dostep zdalny:

7. Rodzaj sprzetu oraz rodzaj oprogramowania i ochrony antywirusowej i innych zabezpieczen stacji

roboczych, uzywanych do zdalnego dostepu

Nazwa
komputera oraz
adres sprzetowy

karty sieciowe]

Zainstalowany system

operacyjny

Rodzaj
oprogramowania i
ochrony
antywirusowe;j
(nalezy poda¢

producenta i nazwe)

Czy oprogramowanie
i ochrona
antywirusowa jest

aktualna?
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10.

11.

12.

13.

14.

15.

16.

17.

Czy dostep zdalny wykorzystywany bedzie do celéw naukowo-badawczych: E-NE—[1 TAK

W przypadku jesli rdwnoczesnie bedzie wymagany dostep do systemu informatycznego i/lub zaistnieje
potrzeba zatozenia nowego konta w systemie informatycznym, nalezy ztozy¢ wniosek o nadanie
uprawnien w systemach informatycznych UCK WUM.

Zdalny dostep do zasobdéw informatycznych UCK WUM realizowany jest, tam gdzie to mozliwe, przy
wykorzystaniu szyfrowanego mechanizmu VPN zgodnego z protokotem SSL 3 i TLS 1.3 lub cyfrowych
certyfikatow wydawanych przez Centrum Certyfikacji UCK WUM.

W procesie nadawania uprawnien zdalnego dostepu VPN rozrdzniane sg trzy niezalezne etapy:

a) etap Utworzenia i/lub modyfikacji konta;

b) etap tworzenia konta i nadawania uprawnien w systemach informatycznych UCK WUM,;

c) etap odebrania zdalnego dostepu do wskazanych zasobdw sieciowych i systemowych UCK WUM,;
Uwierzytelnianie uzytkownikdéw do zasobdw informatycznych realizowane jest za pomocg przypisanego
unikalnego identyfikatora oraz hasta znanego jedynie uzytkownikowi i/lub certyfikatu.

Konto uzytkownika jest tworzone z hastem zgodnym z zasadami zawartymi w Polityce Bezpieczenstwa
UCK WUM.

Dostep zdalny jest przyznawany maksymalnie na okres jednego roku, chyba ze umowa tgczgca podmiot
zewnetrznych z UCK WUM jest krétsza. Termin na okres ktéry udziela sie dostep zdalny, nie moze by¢
dtuzszy niz okres trwania umowy tgczgcej podmiot zewnetrzny z UCK WUM. Po uptywie okresu na ktéry
udzielono dostepu istnieje mozliwos$¢ przedtuzenia dostepu zdalnego (w tym o kolejny rok) pod
warunkiem, Zze wnioskujgcy posiada aktywng umowe z UCK WUM oraz ztozy wniosek o
nadanie/modyfikacje/odebranie dostepu zdalnego.

Efektem koncowym osoby odpowiedzialnej za realizacje procedury zdalnego dostepu do zasobdw
informatycznych UCK WUM jest przekazanie uzytkownikowi danych umozliwiajgcych poprawng zdalng
autoryzacje w systemie informatycznym.

Dane umozliwiajgce poprawng autoryzacje sg przekazywane tylko i wytgcznie telefonicznie lub osobiscie
albo za pomocg bezpiecznych szyfrowanych protokotéw.

Proces instalacji i konfiguracji zdalnego dostepu jest realizowany samodzielnie przez uzytkownika zgodnie

z przekazang instrukcja.
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18.

19.

20.

21.

22.

23.

UCK WUM nie bierze odpowiedzialnosci za nieprawidtowe dziatanie zdalnego dostepu w przypadku gdy
ruch jest blokowany na stacji uzytkownika (oprogramowanie typu: firewall, antywirus, inne
oprogramowanie filtrujgce) lub przez urzadzenia (np. router) w sieci z ktérej tgczy sie uzytkownik.

Dziat Informatyki zastrzega sobie mozliwos¢ wyboru metody udostepniania potgczenia zdalnego np.

Gateway-to-Gateway (IPSec itp), Gateway-to-Client (SSL Client, [2tp/ipsec itp.) oraz metody autoryzacji

uzytkownika (np. certyfikat lub login i hasto).

UCK WUM nie gwarantuje ciggtego dziatania dostepu zdalnego jednak dotozy wszelkich staran, aby

przerwy w dziataniu dostepu zdalnego byty jak najkrotsze.

Brak dostepu zdalnego do zasobdw informatycznych UCK WUM nie bedzie powodowad zadnych roszczen

podmiotow zewnetrznych w stosunku do UCK WUM, a ponadto nie bedzie zwalnia¢ podmiotow

zewnetrznych z nalezytego (w szczegdlnosci terminowego) wykonania tgczgcych ich z UCK WUM umow i

porozumien. Przyjmuje sie w razie watpliwosci, ze w przypadku braku dostepu zdalnego, podmiot

zewnetrzny zobowigzany jest wykonywaé swoje obowigzki, ktore dotychczas wykonywat zdalnie, na
miejscu w obiektach UCK WUM.

Kazda osoba i podmiot, ktére uzyskaty prawo do dostepu zdalnego, zobowigzana jest przestrzegac

ponizszych zasad bezpieczenstwa oraz zgtasza¢ wszelkie stwierdzone fakty lub podejrzenia naruszenia

atrybutow bezpieczenstwa zasobdéw informatycznych UCK WUM w zakresie poufnosci, integralnosci i

dostepnosci danych.

Osoba i podmiot, ktdére uzyskaty prawo do dostepu zdalnego zobowigzane sg do:

a) natychmiastowego zgtaszania do Inspektora ochrony danych UCK WUM (na adres
iod@spdsk.edu.pl) wystgpienia incydentu bezpieczenstwa danych, w kazdym przypadku gdy
wystapito choéby podejrzenie naruszenia zasad bezpieczenstwa zasobdw informatycznych UCK
WUM. Analiza incydentu dokonywana jest zgodnie z obowigzujgcg w UCK WUM politykg zarzgdzania
incydentami bezpieczenstwa danych;

b) realizacji dostepu zdalnego i pracy w trybie dostepu zdalnego w bezpiecznym otoczeniu,
minimalizujgcym zagrozenia m. in. dotyczgce napadu, kradziezy oraz mozliwosci uzyskania wgladu
do przetwarzanych informacji i danych przez osoby do tego nieuprawnione;

c) objecia ochrong antywirusowa i zabezpieczenia dostepu sieciowego oraz zabezpieczenia stacji
roboczych, uzywanych do zdalnego taczenia sie zasobami informatycznymi UCK WUM,;

d) natychmiastowego pisemnego zgtoszenia do UCK WUM zgubienia lub kradziezy sprzetu
komputerowego wykorzystywanego do potgczenia zdalnego oraz jezeli zaistniejg do tego podstawy

—rowniez zgtoszenia kradziezy do organdw scigania;
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25.

26.
27.

28.

29.

30.

3L

e) niekorzystania z dostepu zdalnego w miejscach publicznych rozumianych, jako miejsca
niepozwalajgce na dostateczne zabezpieczenie przetwarzanych informacji i danych przed ich
podejrzeniem przez osoby nieuprawnione lub przed kradziezg;

f) przestrzegania zakazu korzystania z dostepu zdalnego, poprzez wykorzystanie nieznanych
internetowych punktéw dostepowych (np. publiczne hotspoty);

g) ochrony systemu i danych na nim zgromadzonych, z ktérych korzysta w ramach dostepu zdalnego;

h) do korzystania tylko i wytgcznie z przydzielonych im wiasnych danych identyfikacyjnych do dostepu
zdalnego.

Zabrania sie udostepniania przez osobe i podmiot, ktore uzyskaty prawo do dostepu zdalnego, innym

osobom, danych o koncie i hasle uzytkownika utworzonych w ramach dostepu zdalnego.

Osoby i podmioty, ktére uzyskaty prawo do dostepu zdalnego, oddalajgc sie od swojego stanowiska

komputerowego i miejsca w ktdrym korzystajg z dostepu zdalnego, zobowigzane sg bezwarunkowo do

poprawnego, kazdorazowego roztgczenia otwartego potgczenia zdalnego.

Po zakonczeniu korzystania z pofaczenia zdalnego nalezy zamkngé pofaczenie.

Hasta dostepu uzytkownika umozliwiajgce nawigzanie potgczenia zdalnego z UCK WUM sg znane tylko i

wytgcznie danemu uzytkownikowi i nie mogg by¢ przekazywane zadnej osobie, w tym pracownikom

Dziatu Informatyki UCK WUM.

Podmiot zewnetrzny zobowigzany jest do bezzwtocznego informowania UCK WUM o wszelkich zmianach

0sob, ktore zostaty przez podmiot wskazane jako osoby uprawnione do korzystania z udostepnionego

dostepu zdalnego (uzytkownikow), w szczegdlnosci obowigzek informowania dotyczy zakonczenia
wspotpracy z osobg wskazang lub zmiany zakresu zadan tej osoby, powodujgcg ustanie koniecznosci
korzystania przez dang osobe z dostepu zdalnego.

Podmiot zewnetrzny zobowigzany jest do przekazania wyznaczonym uzytkownikom i zapoznania ich z

warunkami udzielenia w UCK WUM zdalnego dostepu oraz z obowigzkami jakie na nich cigzg wobec UCK

WUM.

UCK WUM przekaze podmiotowi zewnetrznemu instrukcje umozliwiajgcg instalacje oraz konfiguracje

oprogramowania umozliwiajgcego zdalny dostep do zasobow informatycznych UCK WUM. Podmiot

zewnetrzny zobowigzany jest do przekazania osobom wyznaczonym przez siebie informac;ji
umozliwiajgcych aktywacje zdalnego dostepu.

Podmiot zewnetrzny zobowigzany jest do nieujawniania osobom niezaangazowanym w realizacje

obowigzkdéw zwigzanych ze zdalnym dostepem, zadnych informacji moggacych umozliwi¢ uzyskanie

dostepu do zasobow informatycznych UCK WUM przez osoby niepowotane i niewskazane przez podmiot

zewnetrzny w pisemnej liscie oséb upowaznionych.
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33.

34.

35.

36.

37.

38.
39.

40.

41.

Podmiot zewnetrzny ponosi petng odpowiedzialnos$¢ za swoich przedstawicieli i wspotpracownikéw, w
tym w szczegdlnosci za osoby ktére zostaty wskazane imiennie jako uprawnione imiennie do korzystania
z przyznanego dostepu zdalnego.

Podmiot zewnetrzny zobowigzany jest do zapewnienia funkcjonowania u niego polityk i procedur

bezpieczenistwa majgcych na celu utrzymanie bezpieczenstwa informacji i danych UCK WUM, do ktdrych

podmiot uzyska dostep w ramach zdalnego dostepu.

Podmiot zewnetrzny zobowigzany jest do zapewnienia monitoringu i rozliczalnosci dziatan prowadzonych

w sieci na poziomie uzytkownikow.

Podmiot zewnetrzny zobowigzany jest do zapewnienia, ze wyznaczeni przez niego uzytkownicy

przestrzegac bedga nastepujgcych zasad:

a) niepodejmowania préb uzyskania dostepu zdalnego z wykorzystaniem sprzetu lub lokalizacji, ktére
nie zostaty zaakceptowane przez UCK WUM,;

b) zapewnienia ochrony przetwarzanych danych, w tym niepozostawiania niewylogowanego
uzytkownika gdy odchodzi od stanowiska pracy, nieudostepniania logindw i haset jakimkolwiek
osobom;

c) podejmowania dziatarh ochronnych przed zainfekowaniem systemu ztosliwymi oprogramowaniem;

d) uzytkownicy bedg korzystac jedynie i wytgcznie z wyraznie wskazanych systemow i zasobow UCK
WUM, do ktdrych uzyskano dostep;

Po zakonczeniu korzystania z dostepu zdalnego podmiot zewnetrzny zobowigzany jest zwrdci¢ UCK WUM

wszelkie dane jakie uzyskat w zwigzku z dostepem oraz w przypadku braku mozliwosci zwrotu, dokonaé

nieodwracalnego usuniecia danych i niezwtocznie poinformowac¢ UCK WUM o usunieciu.

Nadane dostepy zdalne mogg by¢ modyfikowane. Modyfikacja moze by¢ dokonywana z inicjatywy

wiasnej UCK WUM lub na wniosek.

Modyfikacja polega na rozszerzeniu lub cofnieciu czesci nadanych dostepdw.

Rozszerzenie dostepu zdalnego o dodatkowe zasoby moze zosta¢ udzielone tylko i wytgcznie jezeli jest to

niezbedne do prawidtowej realizacji przez podmiot zewnetrzny wspotpracy z UCK WUM.

UCK WUM podejmuje autonomiczng decyzje i ocene czy w danym przypadku wystepujg okolicznosci,

ktére w opinii UCK WUM s$wiadczg o koniecznosci modyfikacji tego typu dostepu, chyba ze z zawartych

umow z podmiotem zewnetrznym bezposrednio wynika obowigzek UCK WUM do modyfikacji dostepu
zdalnego.

UCK WUM moze odmoéwic rozszerzenia podmiotowi zewnetrznemu uprawnienia do dostepu zdalnego,

bez koniecznosci podawania przyczyny. Odmowa modyfikacji nadanego dostepu zdalnego powinna by¢

wydana w szczegdlnosci jezeli w ocenie UCK WUM udzielenie dostepu zdalnego mogtoby negatywnie

wptyngé na bezpieczenstwo sieci oraz systemoéw informatycznych UCK WUM.
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42. Warunkiem modyfikacji zdalnego dostepu do zasobdéw informatycznych UCK WUM na wniosek, jest w
przypadku podmiotu zewnetrznego - ztozenie wniosku o modyfikacje dostepu zdalnego wraz z
podpisanym o$wiadczeniem o zachowaniu zasad bezpieczenstwa i ponoszenia odpowiedzialnosci.
Warunkiem udzielenia dostepu zdalnego jest réwniez podpisanie umowy powierzenia przetwarzania
danych osobowych (chyba Zze umowa taka zostata juz zawarta). Wzor wniosku stanowi Zatgcznik Nr 2 do
procedury zdalnego dostepu do zasobdw informatycznych UCK WUM.

43. Modyfikacja dostepu zdalnego nastepuje na tych samych zasadach jak przy jego pierwszym udzielaniu.

44. Jesli wniosek o modyfikacje bedzie dotyczy¢ rozszerzenia nadanych dostepdw zdalnych, a wskazana we
wniosku umowa wspotpracy bedzie rézna od podanej w pierwotnym wniosku, wéwczas taki wniosek
moze zosta¢ potraktowany jako nowy wniosek o nadanie dostepdw.

45. Dostep zdalny odbierany jest poprzez zablokowanie konta lub uniewaznienie certyfikatow w
nastepujacych przypadkach:

a) automatycznie, z uptywem okresu na ktoéry dostep zdalny byt udzielony;

b) w przypadku zmiany oséb upowaznionych do korzystania z dostepu zdalnego w imieniu podmiotu
zewnetrznego;

c) na kazde polecenie Kierownika Dziatu Informatyki lub Dyrekcji UCK WUM, przy czym nie ma
obowigzku wskazywania przyczyny, chyba ze inaczej wynika z umowy lub porozumienia tgczacego
uzytkownika z UCK WUM (Dziat Informatyki zastrzega sobie mozliwos¢ skrécenia okresu waznosci
konta do niezbednego minimum bez podania przyczyny);

d) przez kompromitacje certyfikatu (upublicznienie klucza prywatnego);

e) przez kompromitacje danych autoryzacyjnych (login i hasto) uzytkownika;

f) nieprzestrzegania przez podmiot zewnetrzny zasad udzielenia i korzystania z dostepu zdalnego,
wskazanych w umowach i porozumieniach miedzy UCK WUM a uzytkownikiem;

g) wystgpienia lub chociazby podejrzenia wystgpienia incydentu bezpieczenstwa danych i
bezpieczenstwa zasobow informatycznych UCK WUM w zakresie poufnosci, integralnosci lub
dostepnosci danych;

h) na wniosek podmiotu ktéremu udzielono dostepu zdalnego.

46. UCK WUM co do zasady udziela dostepu zdalnego na zasadach nieodptatnosci, chyba ze z zawartych
umow z podmiotem zewnetrznym badz z tresci wniosku o dostep zdalny wynika, ze ustuga dostepu
zdalnego udzielona zostanie odptatnie.

47. W przypadku odptatnego udzielenia dostepu zdalnego, wysokos¢ wynagrodzenia oraz warunki jego
ptatnosci okresla sie w umowie z podmiotem zewnetrznym.

48. Podmiot zewnetrzny oswiadcza, ze wskazane dane sg zgodne z prawda. Jednocze$nie podmiot

zewnetrzny rozumie i akceptuje zasady dostepu zdalnego oraz dotyczace go obowigzki i przyjmuje petng
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odpowiedzialno$¢ za przyznane podmiotowi zewnetrznemu oraz wskazanym uzytkownikom dane

dostepowe i jest Swiadomy praw UCK WUM do pociggniecia podmiot zewnetrzny do odpowiedzialnosci

w przypadku utraty poufnosci danych z winy podmiotu zewnetrznego oraz jego przedstawicieli i

wskazanych uzytkownikow. Podmiot zewnetrzny zobowigzuje sie przestrzegac¢ zasad dostepu zdalnego w

tym procedur wewnetrznych dostepu zdalnego i ochrony danych, obowigzujgcych w UCK WUM oraz

przepisdw prawa. Jednoczes$nie zobowigzuje sie dotozy¢ wszelkich staran celem ochrony danych, do

ktérych podmiot zewnetrzny i uzytkownicy otrzymajg dostep, przed ich utratg, nieuprawniong

modyfikacjg lub ujawnieniem nieuprawnionym osobom. Podmiot zewnetrzny oraz wskazani przez niego

uzytkownicy zobowigzuje sie do:

a) nieinstalowania jakiegokolwiek oprogramowania w zasobach i sieciach informatycznych UCK WUM;

b) nieudostepniania swojego identyfikatora (loginu) i hasta zadnym osobom;

c) zapewnienia odpowiedniego i bezpiecznego srodowiska pracy zdalnej;

d) niedokonywania nieautoryzowanej pracy w systemach UCK WUM,;

e) nieuruchamiania aplikacji umozliwiajgcych rozkodowanie hasta;

f) nieuruchamiania aplikacji innych niz zalecane do pracy zdalnej;

g) niepozyskiwania i nieprzetwarzania danych, w tym danych osobowych wykraczajgcych poza cel
udzielenia dostepu zdalnego;

h) niekorzystania z dostepu zdalnego po uptywie terminu na ktory zostat udzielony;

i) zachowania w tajemnicy tresci informacji i danych uzyskanych za pomocg dostepu zdalnego, w tym
w szczegoblnosci danych medycznych oraz danych osobowych.

49. Podmiot zewnetrzny jest swiadomy mozliwosci monitorowania przez UCK WUM zawartos$ci wiadomosci
e-mail i innych wiadomosci przesytanych z wykorzystywaniem systemow UCK WUM, jak réwniez
mozliwosci regularnego monitorowania wykorzystywania sieci Internet, z zachowaniem poszanowania
godnosci i innych débr osobistych uzytkownika systemdéw UCK WUM. Podmiot zewnetrzny oswiadcza, ze
on oraz wskazani przez niego uzytkownicy, zapoznali sie z trescig i akceptujg zapisy obowigzujgcej w UCK
WUM procedury zdalnego dostepu do zasobdéw informatycznych. Gwarantuje i zobowigzuje sie, ze
udzielony dostep zdalny zostanie wykorzystany wytgcznie przez Podmiot zewnetrzny i wskazanych przez
nich uzytkownikéw, wytgcznie we wskazanym we wniosku celu i zakresie. Podmiot zewnetrzny oswiadcza
i zobowigzuje sie do ponoszenia petnej odpowiedzialnosci za dziatania i zaniechania swoich
przedstawicieli i wspdtpracownikow, w tym w szczegdlnosci za osoby ktore zostaty wskazane jako

uzytkownicy.

24



