UMOWA NR ..o

zawarta w dniu ......ceceeevverieeceene, w Warszawie pomiedzy:

Uniwersyteckim Centrum Klinicznym Warszawskiego Uniwersytetu Medycznego, ul. Banacha 1a, 02-097
Warszawa, stanowigcym samodzielny publiczny zakfad opieki zdrowotnej, wpisanym do rejestru
stowarzyszen, innych organizacji spotecznych i zawodowych, fundacji oraz samodzielnych publicznych
zaktaddéw opieki zdrowotnej prowadzonego przez Sad Rejonowy dla m. st. Warszawy w Warszawie, XIl
Wydziat Gospodarczy Krajowego Rejestru Sgdowego pod numerem KRS 0000073036, NIP 522-00-02-529,
REGON 000288975,

reprezentowanym przez:
Anne tukasik — Dyrektor

zwane w dalszej cze$ci umowy ,Zamawiajagcym”,

zwang w dalszej czesci umowy Wykonawca

§ 1 Przedmiot i zakres umowy

1. Przedmiotem niniejszej umowy jest wykonanie przez Wykonawce na rzecz Zamawiajacego prac w
zakresie::

a) Przeprowadzenia audytu zerowego stwierdzajgcego obecny stan przygotowania Systemu
SZBl Zamawiajgcego lub jego elementéw do wymogdéw ustawy o KSC i jej aktow
wykonawczych.

b) Przeprowadzenia Analizy Ryzyka wystgpienia incydentu.

c¢) Opracowania dokumentacji Systemu Zarzgdzania Bezpieczenstwem Informacji (dalej
SZBl) w UCK WUM bedacego Operatorem Ustug Kluczowych (dalej OUK) wraz z
przekazaniem praw autorskich wytworzonej na te potrzeby dokumentacji zgodnie z
wymaganiami ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw



realizujgcych zadania publiczne (Dz. U. z 2021 r. poz. 2070 ze zm.), rozporzadzenia Rady
Ministréw z dnia 12 kwietnia 2012 r. wsprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych (Dz. U.
z 2017 r. poz. 2247), oraz ustawy z dnia 5 lipca 2018 r. o Krajowym Systemie
Cyberbezpieczenstwa (Dz. U. z 2020 r. poz. 1369, z 2021 r. poz. 2333 i 2445 oraz z 2022 r.
poz. 655);

d) Przygotowania szkolen dla personelu Zamawiajgcego z SZBI.

e) Realizacja szkolenia stacjonarnego dla Kadry Zarzadzajgcej Zamawiajgcego z SZBI.

Szczegbtowy zakres Przedmiotu Umowy okreslonego w ust. 1 okresla Zatgcznik nr 1. Szczegétowy opis

zamowinia.
Osoby podpisujgce niniejszg umowe oswiadczajg, iz s upowaznione do jej zawarcia w imieniu Stron,
na dowdd czego przedktadajg aktualne wypisy z rejestru przedsiebiorcow Krajowego Rejestru

Sadowego.

§ 2 Obowigzki wykonawcy

Wykonawca zobowigzany jest wykona¢ Przedmiot Umowy zgodnie ze swoim doswiadczeniem
branzowym oraz zasadami wiedzy fachowej i z jak najwiekszym poszanowaniem oraz dbatoscig o
interesy Zamawiajgcego, tak by nie wptywato to niekorzystnie na bezpieczeistwo Zamawiajacego i
jego dziatalno$¢ operacyjng. Wykonawca gwarantuje, ze ustugi Swiadczone w ramach niniejszej
umowy bedg realizowane przez konsultantow posiadajgcych odpowiednig wiedze i doswiadczenie.
Wykonawca zobowigzuje sie zwrdci¢ wszelkie materiaty i dokumenty uzyskane od Zamawiajgcego w
trakcie realizacji umowy, o ktérej mowa w §1, nie pdzniej niz po zakoriczeniu realizacji prac.
Wykonawca bedzie wykonywat Przedmiot Umowy osobiscie. Strony dopuszczajg mozliwosé
powierzenia realizacji przez Wykonawce Ustug osobom trzecim (ekspertom), za wiedzg i uprzednia
pisemng zgodg Zamawiajacego, za ktdrych dziatania i zaniechania Wykonawca ponosi
odpowiedzialnos¢ jak za wtasne dziatania i zaniechania.

W zwigzku z realizacjg prac wchodzacych w zakres niniejszej umowy Wykonawca zobowigzuje sie
przestrzega¢ obowigzujacych przepiséw prawa. Wykonawca zobowigzuje sie takze wykonywad
Przedmiot Umowy w sposdb, ktory nie bedzie zaktécat biezgcego funkcjonowania przedsiebiorstwa
Zamawiajgcego.

Wykonawca przed dokonaniem ingerencji w systemy informatyczne Zamawiajgcego, poprzez
instalacje jakiegokolwiek oprogramowania w Srodowisku informatycznym, musi uzyskac jego pisemng
akceptacje.

Wykonawca zobowigzany jest do informowania Zamawiajgcego o wszelkich istotnych
okolicznosciach majgcych wptyw na nalezyte wykonywanie umowy, w tym w szczegdlnosci o
przeszkodach i utrudnieniach zwigzanych z realizacjg Umowy.

Wykonawca oswiadcza, ze posiada odpowiednie doswiadczenie oraz potencjat intelektualny,
techniczny i finansowy oraz uprawnienia niezbedne do realizacji przedmiotu umowy.



10.

11.

Wykonawca zobowigzuje sie wykona¢ Przedmiot Umowy zgodnie z obowigzujgcymi przepisami
prawa oraz dobrymi praktykami w zakresie bezpieczenstwa systemoéw informatycznych.
Wykonawca zobowigzuje sie do wykonania przedmiotu zamoéwienia z zachowaniem starannosci
zawodowej, rzetelnie i terminowo.
Wykonawca oswiadcza, ze ma sSwiadomos¢, ze ustuga stanowigca przedmiot umowy bedzie
wykonywana w Szpitalu czynnym przez catg dobe i zobowigzuje sie j3 prowadzi¢ w sposdb nie
utrudniajgcy utrzymania ciggtej pracy Szpitala oraz dokona¢ wszelkich czynnosci, ktére okazg sie
niezbedne do nieprzerwanego i prawidtowego funkcjonowania Szpitala Zamawiajacego.
Wykonawca zobowigzany jest do zachowania szczegdlnej ostroznosci i dziatan zapobiegawczych
zakazeniom i zachorowaniom na choroby zakazne, w tym zwigzanym z koronawirusem (COVID-19),
m.in. poprzez wyposazenie pracownika wykonujgcego ustuge w odpowiednie jednorazowe $rodki
ochrony indywidualnej (maski) zaktadane przed wejsciem na teren Szpitala.
12. Wykonawca zobowigzuje sie przestrzega¢ wszelkich procedur, regulaminéw i zasad
obwigzujgcych u Zamawiajgcego.

§ 3 Obowigzki Zamawiajgcego

Zamawiajgcy zobowigzany jest do wspétpracy z Wykonawcag w zakresie wykonania niniejszej umowy
oraz do udzielania i udostepniania Wykonawcy informacji i dokumentéw potrzebnych do realizacji
postanowien umowy. Zamawiajgcy zobowigzany jest nadto do realizowania zalecen Wykonawcy w
zwigzku z realizacjg przedmiotu umowy o ktérym mowa w §1, a takie powotania zespotu
pracownikéw do wspodtpracy z Wykonawcg w zakresie realizacji przedmiotu umowy.

Do obowigzkéw Zamawiajgcego zwigzanych z realizacjg umowy nalezy nadto umozliwienie
Wykonawcy dostepu do odpowiednich pomieszczen w siedzibie Zamawiajacego pod nadzorem
pracownikéw Zamawiajacego lub innym ustalonym przez Strony miejscu wykonania Umowy w sposdb
i w terminie umozliwiajgcym Wykonawcy prawidtowe i terminowe wykonanie ustug wchodzgcych w

zakres niniejszej umowy.

§ 4 Harmonogram i odbidr ustug

Termin wykonania umowy wynosi 60 dni od daty podpisania umowy.

Terminy i etapy realizacji Przedmiotu Umowy  wchodzacych w zakres niniejszej umowy
(harmonogram), w tym terminy realizacji poszczegdlnych etapow zostang przedstawione
zamawiajgcemu w terminie 3 dni od daty podpisania umowy.

Potwierdzeniem prawidtowej realizacji i przyjecia przez Zamawiajgcego kazdego etapu prac
wchodzacych w zakres niniejszej umowy jest sporzadzony przez Wykonawce i podpisany bez
zastrzezen przez Zamawiajacego pisemny protokét wykonania etapu prac, ktérego wzdér okresla
Zatacznik nr 2 do niniejszej umowy.

W przypadku istnienia zastrzezenn co do nalezytego wykonania przez Wykonawce czynnosci
wchodzacych w zakres danego etapu prac, zastrzezenia te winny zostac zgtoszone Wykonawcy przez

Zamawiajgcego pod rygorem niewaznosci w formie uwag do protokotu, o ktérym mowa w §4 punkt 2



umowy, jednakze nie pdzniej anizeli w terminie 14 dni od dnia otrzymania przez Zamawiajgcego
podpisanego przez Wykonawce protokotu.

Wykonawca zobowigzuje sie niezwtocznie w terminie okreslonym przez Zamawiajgcego usungc
zaistniate nieprawidtowosci, badZz dokonac¢ innych czynnosci zmierzajacych do prawidiowego
wykonania czynnosci objetych uznanymi zastrzezeniami.

W przypadku nie doreczenia Wykonawcy przez Zamawiajgcego podpisanego przez Zamawiajycego
protokotu, o ktérym mowa w §4 punkt 3 umowy w terminie 14 dni od dnia otrzymania przez
Zamawiajgcego podpisanego przez Wykonawce protokotu, Wykonawca zobowigzany jest wezwa¢d
pisemnie Zamawiajgcego do podpisania protokotu ewentualnie do wskazania zastrzezen i wyznaczy¢
dodatkowy termin 7 dni po uptywie, ktérego uznaje sie, ze Przedmiot umowy wchodzacy w zakres
danego etapu prac zostaty prawidtowo wykonane i odebrane przez Zamawiajgcego. Nie dotyczy to

sytuacji, w ktorej Zamawiajgcego zgtosit zastrzezenia w trybie okreslonym w §4 punkt 4 umowy.

§ 5 Wynagrodzenie

Z tytutu prawidtowej i terminowej realizacji przez Wykonawce Przedmiotu Umowy wchodzgcych w
zakres wskazanych w niniejszej umowie, strony ustalajg wynagrodzenie za realizacje przedmiotu
umowy na tgczng kwote

L 1 1=1 i o LTSRN zt

(STOWNIE: ettt st et s s s s e eaas ztote 00/100 ),
O BrULLO: oo e s zt

(3 (01777 o1 L= TSR ztote 00/100 ),

Wynagrodzenie pfatne bedzie na podstawie faktury VAT wystawianej przez Wykonawce po
wykonaniu i odbiorze wszystkich etapdw prac zgodnie z Zatacznikiem nr 2 do umowy bez uwag.
Podstawe wystrawienia przez Wykonawce faktury stanowi podpisany przez Zamawiajgcego protokot
odbioru bez zastrzezen.

Wynagrodzenie ptatne bedzie w terminie 60 dni od daty doreczenia Zamawiajagcemu prawidtowo
wystawionej faktury VAT.

Wynagrodzenie ptatne bedzie na rachunek bankowy Wykonawcy prowadzony przez
................................. NUMET KONTA eoociiicieceeceeceeissrcese e 1UD INNY WSkazany w
fakturze VAT.

Odbiorca oswiadcza, ze zezwala na przesytanie drogg elektroniczng faktur wystawianych przez
wystawce zgodnie z obowigzujgcymi przepisami.

Wystawca zobowigzuje sie zapewni¢ autentycznos$é pochodzenia i integralnos¢ danych zawartych w
fakturach poprzez wystawianie faktur w formacie nieedytowalnego tekstu PDF i udostepnienie ich
odbiorcy.

W formacie PDF beda wystawiane i przesytane drogg elektroniczng réwniez faktury korygujace i
duplikaty faktur.

Wystawca o$wiadcza, ze faktury beda przesytane odbiorcy w terminie 3 dni roboczych liczac od daty
wystawienia faktury z nastepujgcego adresu (adreSOW) €-Mail: .ccceccerrrersesereeesessesseesesseseesessessessassesassanes
Odbiorca oswiadcza, e adresem e-mail wilasciwym do przesytania faktur jest:
dfk.efaktury@uckwum.pl
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Strony zobowigzujg sie co najmniej na trzy dni przed zmiang danych okreslonych w ust. 4
poinformowac pisemnie o tym drugg strone.

Za dzien zaptaty uwaza sie dzien obcigzenia rachunku bankowego Zamawiajgcego. Termin uwaza sie
za zachowany, jezeli obcigzenie rachunku bankowego Zamawiajgcego nastapi najpdzniej w ostatnim
dniu terminu ptatnosci.

Wykonawca nie moze, pod rygorem niewaznosci, bez uprzedniej pisemnej zgody Zamawiajgcego i
organu zatozycielskiego Szpitala przenies¢ wierzytelnosci wynikajgcych z niniejszej Umowy na osoby
trzecie.

Wykonawca, poza zakazem zbywania wierzytelnosci wynikajgcych z niniejszej Umowy nie moze, bez
uprzedniej pisemnej zgody Zamawiajgcego, uzyskiwa¢ dodatkowego ubezpieczenia, gwarancji lub
poreczenia spfaty tych wierzytelnos$ci od podmiotdow trzecich. Zamawiajacy potwierdza, ze zawieranie
takich uméw naraza go na dodatkowe, wysokie koszty zwigzane z ponad standardowymi czynnos$ciami
administracyjnymi i ksiegowymi, niezbednymi do obstugi takich umow.

W przypadku opdznienia terminu ptatnosci Wykonawca ma prawo do naliczenia odsetek ustawowych
za opoznienie

Zobowigzanie Zamawiajgcego dotyczy naleznosci okreslonej w Umowie. Jezeli nalezno$¢ naliczona na
fakturze VAT Wykonawcy przewyzszy cene uzgodniong, Zamawiajgcy dokona zaptaty jedynie do ceny
uzgodnionej, a Wykonawca zobowigzuje sie do niezwtocznego wystawienia faktury korygujacej.
Wykonawca zobowigzany jest do umieszczenia na kazdej fakturze postanowienia tresci: ,Zgodnie z
zawartg Umowa, przelew wierzytelnosci nie moze nastgpi¢ bez zgody dtuznika”.

Wykonawca oswiadcza, ze rachunek bankowy wskazany na fakturze jako numer rachunku do zaptaty
wynagrodzenia bedzie figurowat w wykazie podmiotéw, o ktérym mowa w art. 96b ust. 1 ustawy z
dnia 11 marca 2004 r. o podatku od towardw i ustug. W przypadku, gdy oswiadczenie to okaze sie
niezgodne z rzeczywistos$cig, Zamawiajacy moze wstrzymac sie z zaptatg na rzecz Wykonawcy do
momentu podania przez Wykonawce rachunku bankowego, ktory figuruje w wykazie, o ktérym mowa
w zdaniu poprzedzajgcym.

Zaptata przez Zamawiajgcego wynagrodzenia w wysokosci okreslonej w paragrafie 4 ust. 1 niniejszej
Umowy wyczerpuje wszelkie roszczenia Wykonawcy wzgledem Zamawiajgcego wynikajace z realizacji
niniejszej Umowy.

§ 6 Odpowiedzialnos¢ i kary umowne

Z tytutu realizacji obowigzkéw okreslonych w Umowie, kazda ze Stron ponosi odpowiedzialnos$¢ na
zasadach ogdlnych, w szczegdlnosci w razie niewykonania badz nienalezytego wykonania umowy,
przy czym zadna ze Stron nie odpowiada za szkody powstate w zwigzku ze zdarzeniami pozostajacymi
poza kontrolng danej Strony.Strony zgodnie ustalajg, ze nie beda ponosi¢ odpowiedzialnosci za
opo6znienia w realizacji Swoich obowigzkéw z niniejszej umowy, a wynikajgcych z sity wyzszej. Dla
potrzeb umowy, sita wyzsza oznacza zdarzenie nadzwyczajne, zewnetrzne, ktérego nie mozna byto
przewidzie¢ i ktéremu nie mozna byto zapobiec. Pojecie sity wyzszej nie obejmuje zadnych zdarzen,
ktore wynikajg z nie dotozenia przez Strony nalezytej starannosci w rozumieniu art. 355 § 2 Kodeksu
Cywilnego.

Strony umowy postanawiaja, iz Wykonawcy nie mozna postawic¢ zarzutu braku nalezytej starannosci

przy realizacji prac, jezeli te okolicznosci wynikajg z:



a) dziatania sit przyrody,

b) dziatania lub zaniechania organéw panstwowych i samorzadowych polegajgcych m.in. na zmianie
przepiséw prawnych,

c) nie udzielenia informacji badz nie udostepnienia Wykonawcy przez Zamawiajgcego dokumentéw
istotnych z punktu widzenia realizacji przedmiotu umowy, o ktére Wykonawca wnioskowat do
Zamawiajgcego, a ten nie potwierdzit ich niespetnienia.

W przypadku opdznienia Wykonawcy w wykonaniu catego przedmiotu niniejszej umowy stosownie

do postanowien Zatgcznika nr 1, Wykonawca zobowigzany jest do zaptaty na rzecz Zamawiajgcego

kary umownej w wysokosci 1% kwoty netto wskazanej w §5 punkt 1 za kazdy dzied roboczy
op6znienia. Obowigzek zaptaty kary umownej nie powstaje, jezeli zwtoka spowodowana jest
czynnikami wskazanymi w §6.1 i §6.2 umowy, badZ spowodowana jest niewykonaniem lub
nienalezytym wykonaniem przez Zamawiajgcego obowigzkdéw wskazanych w §3 niniejszej umowy,
badZ zwtoka spowodowana jest koniecznoscig usuniecia przez Wykonawce uchybien zgtoszonych

przez Zamawiajgcego w trybie wskazanym w §4.3 umowy.

§ 7 Zachowanie poufnosci

Wykonawca zobowigzuje sie do bezwzglednego zachowania w poufnosci wszelkich informacji

uzyskanych w zwigzku z wykonywaniem zlecenia.

Przez obowigzek, o jakim mowa w §7.1 umowy rozumie sie w szczegdlnosci zakaz:

a) zapoznawania sie przez Wykonawce z dokumentami, analizami, zawartoscig dyskéw twardych i
innych nosnikéw informacji itp.- nie zwigzanymi ze zleconym zakresem prac,

b) zabierania, kopiowania oraz powielania dokumentéw i danych, a w szczegélnosci udostepniania
ich osobom trzecim,

c) informowania osdb trzecich o danych objetych nakazem poufnosci.

Za osobe trzecig uwaza sie osoby nie wymienione w Zatgczniku nr 3, ktérego zmiane strony

dopuszczajg w drodze wymiany pism.

Wykonawca zobowigzuje sie zapoznac i przestrzega¢ aktow regulujacych zasady postepowania z

dokumentami lub danymi w zakresie niezbednym do realizacji umowy, ktére obowigzujg

Zamawiajgcego .

Wykonawca zobowigzuje sie informowaé przedstawicieli Zamawiajgcego o wszystkich zauwazonych

nieprawidtowosciach mogacych miec¢ wptyw na bezpieczeristwo informacji.

Zamawiajgcy wyraza zgode na wymienienie faktu realizacji niniejszej umowy w materiatach

reklamowych i referencyjnych przez Wykonawce po wykonaniu i przyjeciu przez Zamawiajgcego

ustug, bedacych przedmiotem umowy. Wykonawca zobowigzuje sie wymieni¢ w tych materiatach:

przedmiot umowy, krétki opis projektu, referencje otrzymane od Zamawiajacego. W tym zakresie

Wykonawcy przystuguje prawo do postugiwania sie oznaczeniem (logotypem) Zamawiajgcego.



§ 8 Okres obowigzywania umowy

Niniejsza umowa wchodzi w zycie z dniem .........cc.c......

Zamawiajgcy moze do dnia 31 grudnia 2023 r. odstgpi¢ od niniejszej umowy w sytuacji gdy
Wykonawca opdznia sie z realizacja Umowy o wiecej niz 14 dni wobec harmonogramu prac lub gdy
realizuje umowe z naruszeniem postanowien umowy w szczegdlnosci § 7, § 2 ust. 1-12, § 4 ust. 5.

W przypadku wypowiedzenia lub rozwigzania umowy przez Zamawiajgcego badz faktycznej rezygnacji
Zamawiajgcego z dalszej realizacji umowy, Zamawiajacy zobowigzany jest do zaptaty na rzecz
Wykonawcy wynagrodzenia za dotychczas prawidtowo wykonane i odebrane przez Zamawiajgcego

bez zastrzezen prace.

§ 9 Doreczenia. Osoby upowaznione do kontaktow

Wszelkie zlecenia, potwierdzenia zlecenia, powiadomienia i inne oswiadczenia Stron wynikajgce z
niniejszej umowy, dla ktérych umowa wymaga formy pisemnej, kierowac nalezy listem poleconym na
adresy Stron wskazane na wstepie niniejszej umowy i to tak dtugo, az strona, ktdrej to dotyczy nie
poinformuje pisemnie drugiej strony o innym adresie. Powyzsze oswiadczenia uznaje sie takze za
skutecznie doreczone w przypadku ich skierowania mailem na nastepujace adresy email:

e E-mail Zamawiajgcego: ................ , NATECE! i ,

e E-mail Wykonawcy: .......cccce.., NATECE: uvvirreveeverereeenns ,

§ 10 Prawa autorskie

W przypadku gdyby w wyniku wykonania Umowy powstat utwdér w rozumieniu ustawy z dnia
04.02.1994r o Prawie autorskim i prawach pokrewnych (dalej zamiennie: Dzieto lub dzieto)
zastosowanie majg ponizsze postanowienia, w ramach wynagrodzenia okreslonego w niniejszej
umowie.

Wykonawca z chwilg odebrania dzieta przez Zamawiajgcego przenosi bez Zzadnych ograniczen
czaskowych i terytorialnych na Zamawiajgcego prawo wtasnosci dzieta opisanego §1 niniejszej Umowy
oraz przenosi w ramach wynagrodzenia opisanego w niniejszej Umowie na Zamawiajgcego autorskie
prawa majgtkowe do dzieta na wszystkich znanych w chwili zawarcia niniejszej Umowy polach
eksploatacji, co uprawnia Zamawiajgcego do korzystania, uzywania i rozpowszechniania dzieta, oraz
jego elementéw we wszystkich formach, w dowolnej ilosci egzemplarzy, w catosci lub czesci, a w
szczegoblnosci:

a. w zakresie utrwalania i zwielokrotniania utworu - wytwarzanie jakgkolwiek technikg i w
jakiejkolwiek formie egzemplarzy utworu, w tym technikg drukarska, reprograficzng, zapisu
magnetycznego oraz technikg cyfrowg, jak réwniez zamieszczanie utworu na wszelkich
nosnikach informatycznych oraz drukiem; egzemplarzy, postugiwanie sie utworem w ramach
prowadzonej dziatalnosci gospodarczej,

b. wykorzystywanie utworu w ramach kurséw i szkolent prowadzonych przez Zamawiajgcego lub,
w ktorych Zamawiajgcy bierze udziat, z prawem do rozpowszechnia wsrdd uczestnikéw
kurséw lub szkolen egzemplarzy utworéw,

c. tlumaczenie, przystosowywanie, zmiany uktadu oraz jakiekolwiek inne modyfikacje lub
tworzenie innych utwordow z wykorzystaniem utworu,

d. korzystanie dla celéw Zamawiajgcego, podmiotdéw z nim powigzanych i jego kontrahentow,



10.

e. udzielanie przez Zamawiajgcego licencji na korzystanie z utworu,

f. zezwalanie na wykonywanie zaleznego prawa autorskiego w zakresie w/w pél eksploatacji.
Wykonawca zezwala Zamawiajgcego na wykonanie, korzystanie i rozporzadzanie wszelkimi prawami
zaleznymi do dzieta okreslonego w niniejszej Umowie, zezwala na jego dowolne przetwarzanie
(adaptacje) przez Zamawiajgcego lub osoby trzecie dziatajgce na jego zlecenie oraz zezwala na
wykonywanie wszystkich przystugujgcych autorowi dzieta praw osobistych, a w szczegdlnosci na
decydowanie o dacie pierwszego udostepnienia dzieta / wprowadzenia do obrotu / i udostepniania
ich bez wskazywania kto jest autorem dzieta. Wykonawca zrzeka sie na rzecz Zamawiajgcego prawa
do udzielania zezwolenia na wykonywanie zaleznego prawa autorskiego. Wykonawca zapewnia, ze
wobec utworu nie bedzie wykonywane prawo do nadzoru autorskiego, chyba Zze na zlecenie
Zamawiajgcego.

Wynagrodzenie opisane w Umowie obejmuje prawo do korzystania, uzywania i rozporzadzania
dzietem na wszystkich wskazanych w Umowie polach eksploatacji oraz zawiera w sobie
wynagrodzenie z tytutu wykonywania odptatnego nadzoru autorskiego.

W przypadku zgtoszenia roszczen lub wytoczenia przez osobe trzecia powddztwa przeciwko Z
Zamawiajgcemu o naruszenie praw autorskich do dzieta okreslonego w niniejszej Umowie, ktére
Zamawiajgcy uzyskat zgodnie z jej postanowieniami, Wykonawca zobowigzany bedzie pokry¢ koszty
zastepstwa procesowego, koszty sgdowe oraz zaptaci¢ zasadzone odszkodowanie lub koszty
polubownego zatatwienia sprawy oraz inne koszty zwigzane ze zgtoszeniem roszczen lub wytoczeniem
powddztwa pod warunkiem wypetnienia przez Zamawiajgcego zobowigzania, o ktérym mowa w ust.
5, jak réwniez wstgpi¢ w spdr oraz zwolni¢ Zamawiajgcego z wszelkiej odpowiedzialnosci.
Zamawiajgcy zobowigzany jest do niezwtocznego poinformowania Wykonawcy o wniesieniu
przeciwko niemu pozwu lub zgtoszeniu roszczen opisanych w ust. 5.

Dodatkowo, Wykonawca, wyraza zgode na dokonywania adaptacji dzieta powstatego w wykonaniu
niniejszej Umowy, przez Zamawiajacego polegajacej na czynieniu przez Zamawiajgcego skrotow i
przerdbek redakcyjnych.

Wszystkie te prawa okreslone w niniejszym paragrafie przystuguja Zamawiajagcemu na terenie
Rzeczpospolitej Polskiej i za granicg bez ograniczenia czasowego.

Prawa do eksploatacji utworu okreslone w niniejszym paragrafie odnoszg sie do korzystania i
rozporzadzania utworem w catosci lub w czedci. Prawo to dotyczy kazdej warstwy utworu, w
szczegoblnosci tekstowej, graficznej oraz cyfrowej.

Wykonawca zobowigzuje sie, ze ani Wykonawca ani osoby posiadajgce osobiste prawa autorskie do
utworu nie beda wykonywa¢ autorskich praw osobistych do utworu, w szczegdlnosci do autorstwa
utworu, oznaczenia utworu swoim nazwiskiem lub pseudonimem, nadzoru nad sposobem korzystania
z utworu.

§ 11 Dane osobowe

Szczegblowe zasady dotyczgce przetwarzania danych osobowych okresla zatgcznik nr 6 do umowy.

§ 12 Postanowienia koncowe

Wszelkie zmiany niniejszej umowy wymagajg dla swej waznosci zachowania formy pisemnej.
W sprawach nieuregulowanych niniejszg umowg zastosowanie znajdujg przepisy kodeksu cywilnego.

Umowe sporzgdzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze stron.



4. Wszystkie zataczniki do niniejszej umowy stanowig jej integralng czes¢. Zataczniki do niniejszej umowy

stanowig:
e Zalacznik nr 1. Szczegétowy opis zamoéwinia
e Zalacznik nr 2. Protokét zdawczo-odbiorczy
e Zatacznik nr 3. Lista os6b upowaznionych do wykonania umowy
e Zatacznik nr 4. Harmonogram
e Zatacznik nr 5. Wypisy stron z rejestru przedsiebiorcéw krajowego rejestru sagdowego
e Zatacznik nr 6. Umowa powierzenia danych osobowych

5. Wszelkie spory wynikte miedzy Stronami zwigzane z zawarciem lub wykonaniem niniejszej umowy

Strony zobowigzujg sie rozstrzyga¢ w drodze przyjaznych negocjacji. W przypadku braku

porozumienia, Strony zgodnie poddajg ewentualne spory pod rozstrzygniecie wtasciwego miejscowo

sgdu powszechnego.

Za Zamawiajgcego: Za Wykonawce:



Zatacznik nr 1. Szczegétowy opis zamowienia

NUMETr UMOWY ..ocueiviiirieieeniieesieseesesesseeseesssessneene

|. Opis przedmiotu zamdéwienia

1. Przedmiotem zamdwienia jest wykonanie ustugi polegajacej na:

a. Przeprowadzeniu audytu zerowego stwierdzajgcego obecny stan przygotowania Systemu
SZBI Zamawiajgcego lub jego elementéw do wymogdw ustawy o KSC i jej aktow
wykonawczych.

b. Przeprowadzeniu Analizy Ryzyka wystgpienia incydentu.

c. Opracowaniu dokumentacji Systemu Zarzgdzania Bezpieczenstwem Informacji (dalej SZBI)
w UCK WUM bedacego Operatorem Ustug Kluczowych (dalej OUK) wraz z przekazaniem
praw autorskich  wytworzonej na te potrzeby dokumentacji zgodnie z wymaganiami
ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotdw realizujgcych
zadania publiczne (Dz. U. z 2021 r. poz. 2070 ze zm.), rozporzgdzenia Rady Ministrow z
dnia 12 kwietnia 2012r. wsprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systemow teleinformatycznych (Dz. U. z 2017 r. poz.
2247), oraz ustawy z dnia 5 lipca 2018 r. o Krajowym Systemie Cyberbezpieczenstwa
(Dz. U.z 2020 r. poz. 1369, z 2021 r. poz. 2333 i 2445 oraz z 2022 r. poz. 655);

d. Przygotowaniu szkolen dla personelu Zamawiajgcego z SZBI.

e. Realizacji szkolenia stacjonarnego dla Kadry Zarzadzajacej Zamawiajgcego z SZBI (20
0sbb).

2. Termin realizacji zamdwienia wynosi 60 dni od daty podpisania umowy. Wykonawca w ciggu 3
dni po podpisaniu umowy przedstawi Zamawiajgcemu propozycje harmonogramu
zawierajgcego ramy czasowe dla kazdego z 4 punktéw szczegdtowego opisu przedmiotu
zamowienia.

1. Szczegdtowy opis przedmiotu zamdwienia

1. Przeprowadzenie Audytu zerowego

Wykonawca okresli na podstawie tzw. audytu zerowego stan przygotowania jednostki oraz
jego dokumentacji i procesow do realizacji wymogow okreslonych w:

a. Ustawie o KSC z dnia 5 lipca 2018 r.

b. rozporzadzeniach wykonawczych, zwtaszcza Rozporzadzeniu Ministra
Cyfryzacji z dnia 4 grudnia 2019 r w sprawie warunkdéw organizacyjnych i
technicznych  dla  podmiotéw  Swiadczgcych  ustugi  z  zakresu
cyberbezpieczenstwa oraz  wewnetrznych  struktur  organizacyjnych
operatorow ustug kluczowych odpowiedzialnych za cyberbezpieczenstwo
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c. normie PN-ISO/IEC 27001
d. normie PN-ISO/IEC 22301

i przedstawi rekomendacje przygotowania lub aktualizacji niezbednej dokumentacji oraz
zmian w procesach realizowanych w UCK WUM.

2. Przeprowadzenie analizy ryzyka
Wykonawca dokona analizy ryzyka wystgpienia incydentu w UCK WUM jako OUK i przedstawi
raport z przeprowadzonej analizy wraz z rekomendacjami oraz opisem zastosowanej
metodologii szacowania ryzyka.

3. Wykonanie dokumentacji Systemu Zarzadzania Bezpieczenstwem Informacji

Wykonawca, na podstawie wymogow okreslonych w:

a. Ustawie o KSC,

b. rozporzgdzeniach wykonawczych, zwtaszcza Rozporzgdzeniu Ministra Cyfryzacji z dnia
4 grudnia 2019 r w sprawie warunkow organizacyjnych i technicznych dla podmiotéw
Swiadczgcych ustugi z zakresu cyberbezpieczenstwa oraz wewnetrznych struktur
organizacyjnych operatorow ustug kluczowych odpowiedzialnych za
cyberbezpieczenstwa,

c. normie PN-ISO/IEC 27001

d. normie PN-ISO/IEC 22301

oraz na podstawie rekomendacji zawartych w wynikach przeprowadzonego audytu zerowego
i testow penetracyjnych oraz przeprowadzonej analizy ryzyka wystgpienia incydentu
przedstawi propozycje kompletnej dokumentacji Systemu Zarzadzania Bezpieczeristwem
Informacji, przy uwzglednieniu istniejgcych dokumentéw w UCK WUM, ktére bedg wiaczone
do dokumentacji SZBI.

Kompletna dokumentacja Systemu Zarzadzania Bezpieczenstwem Informacji bedzie
dodatkowo przekazana w postaci dokumentow edytowalnych (np. docx, xlIsx).

4. Przygotowanie szkolen dla personelu Zamawiajgcego

a. W celu zaznajomienia personelu Zamawiajgcego z Systemem Zarzadzania
Bezpieczenstwem Informacji ktéry zostanie dostarczony przez Wykonawce, niezbedne
bedzie przeprowadzenie dedykowanych szkolen. Szkolenia muszg zostaé podzielone
zgodnie
z kompetencjami personelu Zamawiajgcego na grupy: personel biaty, pracownicy
administracji, pracownicy Dziatu Informatyki, oraz Zarzagd UCK WUM.

b. Szkolenia zostang przeprowadzone w formie online jako prezentacja zakonczona
testem.

c. Testy bedga sprofilowane dla 4 grup wskazanych w punkcie 1 osobno i bedzie mozna
wybrac¢ do ktorej grupy naleze.

11



d. Szkolenia bedg zrealizowane przez Wykonawce w formie umozliwiajgcg uruchomienie
ich na platformie szkoleniowej Moodle Zamawiajgcego.

e. Dalsze opieka nad frekwencjg rozwigzywanych testow bedzie po stronie
Zamawiajgcego. Dostarczenie i prawidtowe uruchomienie szkolen na platformie
Moodle bedzie Swiadczyto o realizacji zadania.

f. Prawa autorskie do materiatow i szkolen bedg przekazane Zamawiajgcemu zgodnie
z Rozdziat I. punkt 1d

a. Realizacja szkolenia stacjonarnego dla Kadry Zarzadzajgcej Zamawiajgcego z SZBI.

W celu zaznajomienia personelu Zamawiajgcego z Systemem Zarzadzania Bezpieczenstwem
Informacji ktéry zostanie dostarczony przez Wykonawce, niezbedne bedzie przeprowadzenie
szkolenia stacjonarnego dla Kadry Zarzadzajacej do 20 oséb.

[1l. Wymogi co do realizacji przedmiotu zamdwienia

1. W zwigzku z tym, ze przedmiot zapytania musi by¢ realizowany przez podmiot spetniajgcy
warunki z art. 15 pkt 2 UKSC Zamawiajacy prosi o zawarcie w ofercie informacyjnej
oswiadczenia, ze Panstwa zespot wdrozeniowy posiada:

a) co najmniej 4 audytorow z waznymi certyfikatami okreslonymi w Rozporzgdzeniu Ministra
Cyfryzacji z dnia 12 pazdziernika 2018 r. (poz. 1999) w sprawie wykazu certyfikatow
uprawniajgcych do przeprowadzenia audytu bezpieczeristwa,

b) kazdy z audytoréw posiada co najmniej piecioletnig praktyke w zakresie wdrozenia
systemu zarzgdzania bezpieczenstwem informacji zgodnie z PN-ISO/IEC 27001 lub systemu
zarzadzania ciggtoscia dziatania opartg PN-ISO/IEC 22301

c) przeprowadzit co najmniej 5 audytow w jednostkach bedgcych operatorami ustugi
kluczowej zgodnie z UKSC

d) co najmniej 4 audytorow dysponujgcych odpowiednim doswiadczeniem do wykonania
zamoéwienia, warunek ten zostanie spetniony, jezeli Wykonawca wykaze, ze w okresie
trzech ostatnich lat przed uptywem terminu sktadania ofert, a jezeli okres prowadzenia
dziatalnosci jest krotszy — w tym okresie wykonat, a w przypadku swiadczen okresowych
lub ciggtych wykonuje co najmniej 4 zamdwienia u podmiotdw zatrudniajgcych co najmniej
1000 pracownikow kazdy, z ktérych kazde polegato/polega na wsparciu przy doskonaleniu
lub wdrozeniu Systeméw Zarzgdzania Bezpieczenstwem Informacji w oparciu o norme PN-
ISO/IEC 27001:2017

e) aktualng polise OC w zakresie prowadzonej dziatalnosci w wysokosci min. 1 000 000 PLN.

osoby zdolne (minimum 5 o0séb) (z certyfikatami okreslonymi w Rozporzadzeniu Ministra Cyfryzacji
z dnia 12 pazdziernika 2018 r. (poz. 1999)) do wykonania zamodwienia, ktérzy posiadajg aktualny
certyfikat audytora wiodgcego Systemu Zarzgdzania Bezpieczeistwem Informacji zgodnie z norma
PN-ISO/IEC 27001 (min. 4 osoby).
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Zatacznik nr 2. Protokot zdawczo-odbiorczy

NUMETr UMOWY ..ocueiriiirieieeniiessieseeneeesseeseessaessneene

Protokét zdawczo-odbiorczy Etapu ........

Uniwersyteckie Centrum Klinicznye Warszawskiego ~ cnrccnnneeseenensessessessennens
Uniwersytetu MeAYCZNEEO st nr et st e s
ul. Banacha 1a, 02-097 Warszawa,

Zamawiajacy przyjmuje w catosci wykonane prace i potwierdza ich zgodnos¢ z przedmiotem zamdwienia.
Niniejszy protokoét jest podstawg do wystawienia faktury za zrealizowane prace, zgodnie z zawartg

umowa.

Za Zamawiajgcego: Za Wykonawce:
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Zatacznik nr 3. Lista os6b upowaznionych do wykonania umowy

NUMETr UMOWY ..ocueiriiirieieeniiessieseeneeesseeseessaessneene

Przedstawiciele Wykonawcy:

. e e et e e sa e s be s et et
2. e, e e et e e e s re s et e e
3. e e s s e
4. i e e b s e
5. e e et e et e s re s et et

P e e et e et e s re s et et eae
2. e, e e et e et e s re s et et eae
3. e e e e s e et
4. i e e e s e et
5. e e et e et e s re s et et eae

Uwagi: Aktualizacje sktadu osobowego osdb upowaznionych do wykonania umowy bedg przeprowadzane

w formie pisemnej.

Za Zamawiajacego: Za Wykonawce:
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Zatgcznik nr 4. Harmonogram

NUMEr UMOWY ..ocuvivriiriieieenireinee e eseeesseeseesaaesns

Miejscowos$¢, data

Harmonogram

Harmonogram realizacji zadania - ,, Budowa kompleksowego Systemu Zarzadzania Bezpieczenstwem Informacji, w

celu zapewnienia bezpieczenstwa informacji i bezpieczenistwa cybernetycznego Uniwersyteckiego Centrum

Klinicznego Warszawskiego Uniwersytetu Medycznego, uwzgledniajgcego wymogi ustawowe zwigzane z OUK i

ustawg o KSC i jej akty wykonawcze dla Uniwersyteckiego Centrum Klinicznego Warszawskiego Uniwersytetu

Medycznego przy ul. Banacha 1a, W warszawie zgodnie z trescig zapytania 19/IT/2023” w zakresie:

Lp.

Zakres do realizagji

Termin rozpoczecia | Termin zakoriczenia Uwagi

obecnego) wraz z rekomendacjami

Audyt zero (sprawdzenie stanu

Analiza wptywu i szacowanie ryzyka wr
z rekomendacjami

az

Zamawiajgcego

Sporzadzenie  dokumentacji  systemu
zarzadzania bezpieczenstwem informacji
wraz z dostosowaniem  obecnych
proceséw lub ich ponownego
zaprojektowania do specyfikacji jednostki

Szkolenia personelu

Akceptacja Zamawiajacego:
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Zatacznik nr 5. Wypisy Stron z rejestru przedsiebiorcow Krajowego Rejestru Sgqdowego

NUMET UMOWY ..oveiviiinieceeniieee e eneeeee e esssaaee e
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Zatacznik nr 6. Umowa powierzenia danych osobowych

NUMETr UMOWY ..ocueiriiirieieeniiessieseeneeesseeseessaessneene

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawarta w dniu w , pomiedzy:

Uniwersyteckim Centrum Klinicznym Warszawskiego Uniwersytetu Medycznego z siedzibg przy ul. Banacha
1a,02-097 Warszawa, adres do korespondencji: ul. Zwirki i Wigury 63A, 02-091 Warszawa, wpisanym przez
Sad Rejonowy dla m.st. Warszawy, XIl Wydziat Gospodarczy Krajowego Rejestru Sgdowego do rejestru
stowarzyszen, innych organizacji spotecznych i zawodowych, fundacji i samodzielnych publicznych
zaktadéw opieki zdrowotnej pod numerem KRS 0000073036, NIP: 5220002529, REGON: 000288975,
zwanym dalej ,,Administratorem”, reprezentowanym przez

Anne tukasik — Dyrektor

zwanym dalej , Przetwarzajgcym”,

zwani dalej ,Strong” lub ,Stronami”
§1

Przedmiot Umowy

1. Strony oswiadczajg, ze zawarty umowe (zwang dalej Umowg Gtdwng), ktdrej realizacja
wymaga powierzenia Przetwarzajgcemu przetwarzania danych osobowych,
administrowanych przez Administratora, w tym takze szczegdlnych kategorii danych
osobowych, o ktorych mowa w art. 9 ust. 1 Rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679/WE z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sdb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywy takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych), dalej jako
,RODO”, — tj. danych dotyczacych zdrowia, przy czym szczegodtowe informacje o Umowie
Gtéwnej wskazano w ponizszej tabeli:
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Numer

Data
zawarcia

Przedmiot umowy — cel i
charakter przetwarzania

Kategoria osob ktorych

dane dotyczg — rodzaj
powierzonych danych
osobowych

Czas
przetwarzania

[...]

Realizacja umowy gtéwnej w
postaci
1. Przeprowadzenia

audytu
stwierdzajgcego
obecny
przygotowania
Systemu
Zamawiajgcego

zerowego

stan

SZBI
lub
jego elementéw do
wymogow ustawy o

KSC i jej aktéw
wykonawczych.

2. Przeprowadzenia
Analizy Ryzyka
wystgpienia
incydentu.

3. Opracowania
dokumentacji
Systemu Zarzgdzania
Bezpieczeristwem
Informac;ji (dalej SZBI)

w UCK WUM
bedacego
Operatorem  Ustug
Kluczowych (dalej
OUK) wraz z
przekazaniem praw
autorskich
wytworzone] na te
potrzeby
dokumentacji
zgodnie z

wymaganiami ustawy
z dnia 17 lutego 2005
r. o informatyzacji
dziatalnosci

podmiotéw 2

Swiadczeniobiorcy
Administratora —
imie, nazwisko,
Pesel, adres
zamieszkania, data
urodzenia, w
przypadku osdb
niebedgcych
obywatelami
polskimi: numer
paszportu lub
innego dokumentu
tozsamosci,
obywatelstwo (jesli
inne niz polskie),
identyfikator
pacjenta w
systemie, telefon
komorkowy, telefon
stacjonarny, e-mail,

Przedstawiciel
ustawowy/opiekun
Swiadczeniobiorcy -
imie, nazwisko,
adres zamieszkania,
numer telefonu,
adres e-mail

Dane osobowe
pracownikow /
wspotpracownikéw
Administratora i
Przetwarzajacego —
imie i nazwisko,
zajmowane
stanowisko i miejsce
pracy, stuzbowy
numer telefony, fax

Czas realizacji
umowy oraz
czas
wynikajgcy z
koniecznosci
archiwizacji
dokumentacji
ksiegowe]
oraz czas
zwigzany z
rekojmia lub
gwarancjg
orazz
ewentualnymi
procedurami
dochodzenia
wzajemnych
roszczen
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realizujgcych zadania oraz stuzbowy adres
publiczne (Dz. U. z e-mail

2021 r. poz. 2070 ze
zm.), rozporzadzenia
Rady Ministrow z dnia
12 kwietnia 2012 r. w
sprawie  Krajowych
Ram
Interoperacyjnosci,
minimalnych
wymagan dla
rejestrow
publicznych i
wymiany informacji w
postaci elektronicznej

oraz minimalnych
wymagan dla
systemow

teleinformatycznych
(Dz. U. z 2017 r. poz.
2247), oraz ustawy z
dnia 5 lipca 2018 r. o
Krajowym  Systemie
Cyberbezpieczenstwa
(Dz. U. z 2020 r. poz.
1369, z 2021 r. poz.
2333 | 2445 oraz z
2022 r. poz. 655);

4. Przygotowania
szkolen dla personelu
Zamawiajgcego z
SZBI.

5. Realizacja szkolenia
stacjonarnego dla
Kadry Zarzadzajacej

Zamawiajgcego z SZBI

6. Administrator powierza Przetwarzajgcemu przetwarzanie danych osobowych uzyskanych
przez Przetwarzajgcego w zwigzku z realizacja w/w Umowy Gtéwnej, w celu i zakresie
wskazanym powyzej, a Przetwarzajacy zobowigzuje sie przetwarza¢ powierzone mu dane
osobowe, zgodnie z wymogami i warunkami obowigzujgcych w tym zakresie przepiséw
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prawnych, w tym z trescig RODO. Strony os$wiadczajg, ze powierzone dane osobowe, beda
przetwarzane tylko na terenie Europejskiego Obszaru Gospodarczego (EOG).

7. Przetwarzajgcy uwzgledniajagc stan wiedzy technicznej, koszt wdrazania oraz charakter,
zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci osob
fizycznych o roznym prawdopodobienstwie wystgpienia i wadze zagrozenia, obowigzany jest
zastosowac odpowiednie Srodki techniczne i organizacyjne, zapewniajgce stopien ochrony
bezpieczerstwa danych osobowych, odpowiadajgcy stopniowi ryzyka naruszenia praw oséb
ktorych dane dotycza.

8. Przetwarzajgcy oswiadcza, iz dysponuje $rodkami, doswiadczeniem, wiedzg i
wykwalifikowanym personelem, co umozliwia mu prawidtowe wykonanie niniejszej Umowy,
w tym zapewnia wystarczajgce gwarancje wdrozenia odpowiednich $rodkéw technicznych i
organizacyjnych, by przetwarzanie spetniato wymogi RODO.

9. Przetwarzajgcy moze przetwarza¢ dane osobowe wytgcznie w zakresie i celu przewidzianym
w niniejszej umowie oraz Umowie Gtéwnej, a przy ich przetwarzaniu zobowigzany jest
stosowac srodki zabezpieczajgce, o ktérych mowa w art. 32 RODO, w szczegdlnosci poprzez
stosowanie urzgdzen zapewniajgcych kontrole dostepu, pseudonimizacje i szyfrowanie
danych, tam gdzie jest to mozliwe i uzasadnione.

10. W ramach udzielonego powierzenia, Przetwarzajgcy moze przetwarza¢ dane poprzez
utrwalanie, zwielokrotnianie, przechowywanie, porzgdkowanie, adaptowanie lub
modyfikowanie, pobieranie, przeglagdanie, usuwanie oraz niszczenie.

11. Przetwarzajgcy moze powierzy¢ przetwarzanie danych osobowych innym podmiotom
(podwykonawcom), wytgcznie za zgodg Administratora wyrazong w formie pisemnej pod
rygorem niewaznosci. Przetwarzajacy zobowigzany jest do zawiadomienia i uzyskania zgody
Administratora przez dokonaniem podpowierzenia przetwarzania danych osobowych. W
przypadku checi podpowierzenia przetwarzania danych osobowych, Przetwarzajgcy
zobowigzany jest jeszcze przed uzyskaniem zgody Administratora, zawrzec z podwykonawcg
umowe podpowierzenia przetwarzania danych osobowych, w ktérej podwykonawca zapewni
zgodnos¢ przetwarzania danych z wymogami zawartej przez strony Umowy Gtéwnej oraz z
wymogami obowigzujgcego prawa, w tym RODO. W przypadku dalszego powierzenia
przetwarzania danych osobowych, Przetwarzajgcy ponosi petng odpowiedzialnos¢ za
dziatania i zaniechania podwykonawcy. Jednoczesdnie Strony przyjmujg, ze Administrator
posiada¢ bedzie te same prawa wobec podwykonawcy, ktére posiada z tytutu niniejszej
umowy wobec Przetwarzajgcego, w tym prawo do dokonywania audytéw, zgdania informacji
i wyjasnien, zgdania pomocy i wspoétdziatania w wykonywaniu obowigzkéw Administratora,
opisanych w niniejszej umowie.

§2

Prawa i obowigzki Stron
1. Przetwarzajacy:
a) przetwarza dane osobowe wytgcznie na udokumentowane polecenie Administratora, przy
czym za takie udokumentowane polecenia uwaza sie niniejszg umowe oraz Umowe
Gtéwng. W przypadku powierzenia przetwarzania danych w zakresie szerszym niz to
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wynika z niniejszej umowy oraz Umowy Gtéwnej, Administrator wyda odrebne polecenie i
okresli zakres, cel oraz przedmiot powierzenia.

zobowigzany jest udostepni¢ Administratorowi, na kazde zgdanie, informacji o srodkach
technicznych i organizacyjnych i dokumentacji dotyczgcej tych srodkéw, ktére stosuje w
celu ochrony danych osobowych;

zobowigzany jest stosowac sie do polecen Administratora dotyczacych przetwarzania
powierzonych danych;

zobowigzany jest zapewni¢, aby przetwarzanie danych nastepowato przy pomocy 0sob,
ktére posiadajg odpowiednig wiedze na temat ochrony danych osobowych oraz ktére
zobowigzaty sie do zachowania tajemnicy, lub tajemnice zobowigzane sg zachowaé na
podstawie odrebnych przepisow;

zobowigzany jest zapewnié, aby przetwarzanie danych nastepowato przy pomocy osdb,
ktére posiadajg pisemne upowaznienie wydane przez Przetwarzajgcego;

zobowigzany jest prowadzi¢ ewidencje osdb upowaznionych do przetwarzania danych
osobowych;

zobowigzany jest prowadzi¢ rejestr wszystkich kategorii czynnosci przetwarzania
dokonywanych w imieniu Administratora;

zobowigzany jest prowadzic rejestr naruszen ochrony danych;

zobowigzany jest przechowywacé dane osobowe zawarte na elektronicznych nosnikach
informacji, w taki sposéb, aby dostep do nich miaty jedynie osoby uprawnione, a do danych
przetwarzanych w systemach informatycznych osoby, ktére przeszty pomysinie proces
uwierzytelnienia i autoryzacji;

zobowigzany jest pomaga¢ Administratorowi w wywigzywaniu sie z obowigzkéw
okreslonych w art. 32-36 RODO;

zobowigzany jest pomaga¢ Administratorowi, w wywigzywaniu sie z obowigzku
odpowiadania na zgdania oséb, ktorych dane dotyczg, w zakresie wykonywania ich praw
okreslonych w art. 15-22 RODO, w szczegdlnosci Przetwarzajgcy zobowigzuje sie do
poinformowania Administratora o ztozonym zgdaniu osoby, ktérej dane dotyczg w ciggu 2
dni od dnia otrzymania takiego zgdania;

zobowigzany jest do niezwtocznego poinformowania Administratora o jakimkolwiek
postepowaniu, w szczegdlnosci administracyjnym  lub  sgdowym, dotyczacym
przetwarzania powierzonych Danych Osobowych przez Przetwarzajgcego, o jakiejkolwiek
decyzji administracyjnej lub orzeczeniu dotyczgcym przetwarzania powierzonych Danych
Osobowych, skierowanej do Przetwarzajgcego, a takze o wszelkich kontrolach iinspekcjach
dotyczgcych Przetwarzania powierzonych Danych Osobowych przez Przetwarzajgcego, w
szczegodlnosci prowadzonych przez organ nadzorczy;

zobowigzany jest niezwtocznie informowaé¢ Administratora, jezeli zdaniem
Przetwarzajgcego wydane mu polecenie stanowi naruszenie RODO lub innych przepiséw o
ochronie danych;

Przetwarzajacy odpowiada za szkody, jakie powstang u Administratora lub osdb trzecich w
wyniku niezgodnego z niniejszg umowa przetwarzania danych przez Przetwarzajgcego.
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o) w przypadku niewykonania lub nienalezytego wykonania przez Przetwarzajgcego niniejszej

Umowy, Przetwarzajgcy zobowigzuje sie do zaptaty odszkodowania Administratorowi lub

osobie trzeciej, ktéra zgtosita takie zgdanie do Administratora lub Przetwarzajgcego.

p) za naruszenie przez pracownikdw, zleceniobiorcow, wspdtpracownikéow lub

podwykonawcédw warunkéw Umowy Przetwarzajgcy odpowiada jak za dziatania wtasne.

2. Administrator:

a)

b)

1. W

ma prawo dokonywania kontroli i audytow oraz zadania udzielenia przez
Przetwarzajgcego wyjasnien i informacji o srodkach i wszelkich okolicznosciach i
warunkach przetwarzania przez niego danych osobowych;

uprawniony jest do wydawania Przetwarzajgcemu wigzacych polecen, dotyczacych
Srodkéw stuzgcych zabezpieczeniu danych osobowych;

ma prawo do rozwigzania niniejszej umowy ze skutkiem natychmiastowym oraz
rozwigzania Umowy Gtéwnej, jezeli Przetwarzajgcy nie przestrzega swoich zobowigzan
wynikajgcych z niniejszej Umowy, w tym m.in. narusza obowigzujgce przepisy prawa
dotyczgce przetwarzania danych osobowych;

§3

Naruszenie ochrony danych osobowych
przypadku zdarzenia moggacego skutkowac naruszeniem ochrony danych osobowych,

Przetwarzajgcy zobowigzany jest do:

a)

b)

c)

przekazania Administratorowi informacji w terminie 24 godzin od wykrycia zdarzenia,
drogg telefoniczng oraz mailowg na adres iod@uckwum.pl;

wyznaczenia oséb odpowiedzialnych za podjecie krokdéw w celu zbadania przyczyn i
skutkow zdarzenia i podjecia dziatan naprawczych w uzgodnieniu z Administratorem;
podania wszystkich informacji niezbednych do zawiadomienia osoby, ktdrej dane
dotyczg, o ktérych mowa w art. 34 RODO w ciggu 24 godzin od wykrycia zdarzenia
stanowigcego naruszenie ochrony danych osobowych;

przeprowadzenia analizy skutkow naruszenia praw i wolnosci podmiotéw danych i
przekazania wynikow tej analizy do Administratora, w tym oceny czy konieczne jest
zgtoszenie naruszenia do organu nadzorczego, a to w terminie 36 godzin od wykrycia
zdarzenia;

przygotowania w ciggu 48 godzin od wykrycia zdarzenia, informacji wymaganych w
zgtoszeniu naruszenia ochrony danych do organu nadzorczego, jezeli decyzje o dokonaniu
zgtoszenia podejmie Administrator;

§4

Termin obowigzywania umowy — usuniecie danych

1. Niniejsza Umowa zostaje zawarta na czas wynikajacy z czasokresu przetwarzania danych
osobowych przez Przetwarzajgcego, w tym niniejsza Umowa nie ulega rozwigzaniu mimo
rozwigzania Umowy Gtownej, jezeli z przepiséw szczegdlnych, w tym dotyczacych
przechowywania dokumentacji zawierajgcej dane osobowe wynikajg dtuzsze okresy, w ktorych
dane osobowe nadal bedg przetwarzane przez Przetwarzajgcego.
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2. Po zakonczeniu przetwarzania danych osobowych, niezaleznie od dalszego obowigzywania
Umowy Gtodwnej, Przetwarzajgcy zobowigzany jest do usuniecia lub zwrotu Administratorowi
wszelkich danych osobowych (w tym rowniez czesci danych) uzyskanych w zwigzku z realizacjg
Umowy Gtéwnej, ktorych dalsze przetwarzanie, w tym archiwizowanie nie jest wymagane
odrebnymi przepisami prawa.

3. Jezeli odrebne przepisy tego wymagajg, Przetwarzajgcy zobowigzany jest do archiwizacji lub
usuniecia danych osobowych zgodnie z tymi przepisami. W zakresie nieuregulowanym w
odrebnych przepisach, Przetwarzajgcy zobowigzany jest do usuniecia danych w sposéb
uniemozliwiajgcy ich odtworzenie. Przed usunieciem danych Przetwarzajacy uzgodni z
Administratorem, ktére z powierzonych danych podlega¢ bedg zwrotowi, a ktdre usunieciu.

§5

Postanowienia koricowe

1. Niniejsza umowa wchodzi w zycie z dniem jej podpisania.

2. Wszelkie zmiany niniejszej Umowy wymagajg formy pisemnej pod rygorem niewaznosci.

3. W sprawach nie uregulowanych niniejszg Umowg majg zastosowanie przepisy RODO, Kodeksu
Cywilnego oraz wszelkich innych przepiséw krajowych dotyczgcych ochrony danych osobowych

4. Spory zwigzane z wykonywaniem niniejszej Umowy rozstrzygane bedga przez sad wtasciwy dla
siedziby Administratora.

5. Umowa zostata sporzgdzona w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej
ze Stron.

w imieniu Administratora UCK WUM w imieniu Przetwarzajgcego
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